技术参数
一、互联网光纤专线服务
★1、光纤专线服务：1条700M速率互联网光纤专线，接入方式为光纤接入；含配套接入设备；
★2、采购方业务系统所使用的原有公网ip地址经过了工信部，公安部，自治区政府的网站备案，涉及绩效考核，不可变更，因此供应商需随光纤提供5个如下公网ipv4地址：202.103.227.248等（投标报价时必须提供）。否则视为虚假投标，采购方将依据政府采购相关法律法规追究其法律责任，因此所产生的一切后果由供应商承担；
3、供应商需提供主流物理接口，如 RJ45/LC/FC 等，互联网光纤专线上下行速率一致； 
4、互联网光纤专线要求具有网管监控功能，并可实行 7*24 小时实时监控； 
★5、供应商拥有的互联网国际出口带宽大于3,000,000Mbps；

★6、互联网光纤专线需具备网络安全防护，包括并不限于流量控制、入侵防御、攻击阻断、病毒查杀、上网行为审计等标准化安全服务。并提供安全业务管理综合平台，平台应具有安全运营管理知识产权证明的软件著作权、具有安全自助服务知识产权证明的软件著作权、具有安全统一网管知识产权证明的软件著作权、具有安全智慧装维知识产权证明的软件著作权。

★7、提供包括云下一代防火墙、web应用防火墙、日志审计(日志源授权大于等于10个)、终端安全(AES,大于等于10个终端授权)、堡垒机（10个资产授权）、态势感知等安全能力。防护业务流量大于等于100M。安全能力平台应已通过三级等级保护测评并提供证明报告。
专线电路服务

★1、专线电路服务：1条200M点对点数字专线电路，接口类型： LC、RJ45等，含配套接入设备；

★2、专线电路技术指标：单条电路端到端可用率≥99.90%，误码率≤1×10-7，丢包率≤0.1%，各个节点最大时延≤10ms；

★3、专线电路端对端裸机测试，上下行速率一致；

★4、专线电路全网必须采用光传输系统进行组网，提供端对端透明传输电路，要求具有端到端全程网管监控功能，并实行7*24小时实时监控，具备自动告警、日志查询等功能，为了确保采购方的网络安全，要求提供的专线电路为专用线路，并与互联网物理隔离；

5、要求传输网络的汇聚层、核心层均为自愈环保护，具有故障自动倒换功能，能保证专线电路不会因光传输系统环光缆内一侧光纤的意外阻断和部分设备的故障而中断。自愈环保护是指在网络发生故障（例如光纤断）时，无需人为干预，网络自动地在极短的时间内，使业务自动从故障中恢复。

安全运维服务

★1、提供日常安全运维服务，包括但不限于设备安全巡检、安全策略配置、优化、加固等服务内容，每季度定期输出安全巡检报告，4次/年。
★2、提供定期安全检查服务，每季度对主机进行常态化安全漏洞扫描形成主机漏洞台帐与报告，4次/年。
★3、提供专家渗透测试服务，每年提供1次针对互联网资产的渗透测试，并输出渗透测试报告协助客户进行整改加固。
   ★4、安全事件响应及处置，要求发生安全事件第一时间安排人员进行应急处置，一般安全事件远程处理，重大安全事件现场应急排查，提供相应的应急响应报告。

★5、提供等保咨询与测评服务，具体包括：
（1）依据网络安全等级保护相关标准，协助采购人完成指定的1个信息系统的定级备案工作。提供定级、备案相关的信息安全技术服务。

（2）根据信息系统的等保差距分析报告为采购人指定的1个信息系统提供安全整改加固服务，协助采购人完成整改加固工作，确保信息系统满足网络安全等级保护的相关要求，达到通过等保测评的条件。

（3）依据网络安全等级保护相关标准，协助组织具备公安部第三研究所认证发放的《网络安全等级测评与检测评估机构服务认证证书》资质的测评机构对采购人指定的1个信息系统开展网络安全等级保护测评工作（含等保测评相关一切费用），并出具符合国家信息安全等级保护管理部门规范要求、公安机关认可的信息系统安全等级测评报告。

商务条款
★1、服务期限：自全部业务交付之日起1年；
★2、在系统报价截止时间结束后，采购单位要求预成交供应商书面提交互联网国际出口带宽证明材料截图及链接、公网IP地址信息、国家部委级颁发的DDos攻击防护平台网络安全试点示范项目证明（以上证明材料均需加盖公章）供核验，如达不到要求采购单位可不签合同，并追究预成交供应商虚假应标责任；
★3、业务交付时间：自合同签订之日起5个日历日内； 
★4、提交服务成果：南宁市市区采购单位指定地点
5、故障响应：安排专门技术人员提供7×24小时维护服务。故障申报60分钟内响应，2小时到达现场，12小时恢复业务（自然灾害等不可抗拒原因除外）；

6、本项目为服务成果整体交付应用项目，按服务总价包干，为交钥匙工程，采购人不对项目达到成果水平报的服务、货物、施工等一切内容追加支付费用，而由供应商在合同价内全部提供或解决；
