附件1：
北部湾大学网络中心杀毒软件、DNS服务器采购需求一览表

                                                      
	序号
	货物（服务）名称
	品牌型号要求
	技术参数
	数量
	单位
	预算单价（元）
	预算总价（元）
	备注

	1
	杀毒软件
	品牌：深信服
型号：统一端点安全管理系统V6.0（aES）
	1.产品可以纯软件交付，包含管理控制中心软件及终端客户端软件，其中管理控制中心可云化部署；
2.单一管理控制中心可统一管理分别部署在WindowsPC、Windows服务器、Linux服务器以及国产化服务器的客户端软件；
3.提供勒索病毒整体防护体系入口，直观展示最近七天勒索病毒防护效果，包括已处置的勒索病毒数量、已阻止的勒索病毒行为次数、已阻止的未知进程操作次数、已阻止的暴力破解攻击次数；（供货时提供产品界面截图并加盖投标人公章）
4.支持跳转链接至云端威胁情报中心，针对已发生的威胁提供详细的分析结果，包含威胁分析、网络行为、静态分析、分析环境和影响分析；
5.通过智能识别终端环境情况（低配硬件、老旧设备等）和当前终端资源占用，在闲时实时监控和病毒扫描场景，都可智能调整客户端的资源占用（CPU、IO等），为业务让出资源，不卡业务，对业务零摩擦； 
6.支持客户端的错峰升级，可根据实际情况控制客户端同时升级的最大数量，避免大量终端程序同时更新造成网络拥堵或I/O风暴；
7.支持勒索可疑行为检测，通过行为AI能力对勒索信、命令行、修改文件等多种躲避式投放勒索病毒的高危高频场景进行精准告警和自动拦截；
8.支持用户直接对勒索病毒的家族名、病毒名、加密文件后缀名执行链接查询，可通过直接上传加密文件的方式确定勒索病毒类型，如果能解密可以提供必要的解密工具；（供货时提供产品界面截图并加盖投标人公章）
9、支持安全策略一体化配置，通过单一策略即可实现不同安全功能的配置，包括：终端病毒查杀的文件扫描配置、文件实时监控的参数配置、WebShell检测和威胁处置方式、暴力破解的威胁处置方式和Windows白名单信任目录；
10.支持配置不同的权限角色，支持超级管理员、普通管理员（管理）、审计管理员（查看）三种权限，并配置可管辖的终端范围，支持管理员账号限制IP登录；支持管理员账号采用双因素认证；
11.支持基于威胁情报的病毒文件哈希值、行为、域名、网络连接等各项终端系统层、应用层行为数据在全网终端发起搜索，挖掘潜伏攻击，快速定位出全网终端感染该威胁的情况； 
12.支持不同攻击阶段的主要攻击手法检测，对包括但不仅限于以下攻击手法精准检测，执行、持久化、权限提升、防御逃逸、凭证窃取、横向移动等攻击手法检测记录。显示事件详情，展示攻击手法对应的高危操作和威胁实体；
13.支持内存马检测功能，在检测到进程被注入和进程新建时，主动调用内存马检测引擎进行相关进程扫描检测，检测到内存马后产生告警并可提供举证信息；（供货时提供产品界面截图并加盖投标人公章）
14.支持对攻击事件深度分析，展示每步关键进程相关的文件行为、域名访问行为、进程操作行为、命令行参数等攻击相关的关键行为，帮助用户快速了解攻击者操作，洞悉目的和危害面；
15.提供软件升级≥3年；
16. 为保证质量及服务，供货时必须提供厂家售后服务承诺书原件。
	40
	点
	1,100 
	44,000 
	　

	2
	DNS服务器
	品牌：网瑞达
[bookmark: _GoBack]型号：WRD-ITMS-DNS-3400
	1.内存容量：≥16GB
2.硬盘容量：≥500GB
3.CPU型号：Intel(R) Xeon(R) CPU E3-1230 v5 @ 3.40GHz
4.电源数量：≥2
5.支持操作系统：Linux，龙蜥OS
6.支持CPU个数：≥2
7.内存插槽（个）：≥2
8.产品结构：≥2U机架式
9. 为保证质量及服务，供货时必须提供厂家售后服务承诺书原件。
	2
	台
	23,800 
	47,600 
	　

	预算金额合计：玖万壹仟陆佰元整（¥91600.00），联系人：北部湾大学黄老师，电话：0777-2808804

	商务要求：
1. 质保期：自验收合格并交付使用之日起计不少于三年。
2.成交供应商应按照国家有关法律法规和“三包”规定以及合同所附的《服务承诺》，为采购人提供售后服务。
3.设备必须为完整包装、未经拆卸使用的全新设备，如在使用过程中发生服务或质量问题，供应商在出现问题时接到采购人通知后1小时内到达现场处理，一般故障处理时限不超过12小时，重大故障处理时限不超过24小时修复。按国家及行业标准对故障进行及时处理或更换，以保证服务及其设备的正常使用，所发生的一费用由成交供应商负责。
[bookmark: _Toc474596506]4.交货时间、服务履约时间和地点：
5.交货时间：自签订合同之日起5个日历日内完成所有相关设备的安装、调试完毕并交付使用。
6.交货地点：广西钦州市滨海大道12号北部湾大学（具体地点由采购人指定）。
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