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第一章第一章 项目概述项目概述

1.11.1 项目名称项目名称

横州市教育城域网建设服务采购项目

1.21.2 项目建设单位和负责人项目建设单位和负责人

项目建设单位：横州市教育局

项目建设单位负责人：吴春华

编制单位：横州市教育局

1.31.3 编制依据编制依据

1.3.11.3.1 法律法规法律法规

（一）中华人民共和国网络安全法

（二）中华人民共和国数据安全法

（三）中华人民共和国个人信息保护法

（四）中华人民共和国未成年人保护法

（五）关键信息基础设施安全保护条例

（六）中华人民共和国保密法

（七）中华人民共和国密码法

（八）中华人民共和国标准化法

（九）网络安全审查办法

（十）网络数据安全管理条例（征求意见稿）

（十一）其它相关法律和条例等

1.3.21.3.2 国家政策文件国家政策文件

（一）教育部等六部门关于推进教育新型基础设施建设构建高质量教育
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支撑体系的指导意见（教科信〔2021〕2 号）

（二）教育部等十一部门关于促进在线教育健康发展的指导意见（教发

〔2019〕11 号）

（三）《国家中长期教育改革和发展规划纲要(2010-2020 年)》

（四）教育部关于印发《教育信息化十年发展规划（2011-2020 年）》的

通知（教技〔2012〕5 号）

（五）《中国教育现代化 2035》

（六）关于促进“互联网+社会服务”发展的意见（发改高技〔2019〕1903

号）

（七）教育部关于印发《教育信息化 2.0 行动计划》的通知（教技〔2018〕

6 号）

（八）教育部办公厅关于贯彻落实《推进互联网协议第六版（IPv6）规模

部署行动计划》的通知（教技厅〔2018〕3 号）

（九）教育部关于数字教育资源公共服务体系建设与应用的指导意见（教

技〔2017〕7 号）

（十）教育部等八部门关于引导规范教育移动互联网应用有序健康发展

的意见（教技函〔2019〕55 号）

（十一）教育部关于印发《教育信息化“十三五”规划》的通知（教技〔2016〕

2 号）

（十二）教育部关于发布《中小学数字校园建设规范（试行）》的通知（教

技〔2018〕5 号）

（十三）教育部关于发布《职业院校数字校园建设规范》的通知（教职成

函〔2015〕1 号）

（十四）教育部办公厅关于印发《教育行业网络安全综合治理行动方案》

的通知（教技厅〔2017〕3 号）

（十五）教育部 公安部关于全面推进教育行业信息安全等级保护工作的

通知（教技〔2015〕2 号）

（十六）关于加强教育行业网络与信息安全工作的指导意见（教技〔2014〕

4 号）
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（十七）教育部办公厅关于印发《教育行业信息系统安全等级保护定级工

作指南（试行）》的通知（教技厅函〔2014〕74 号）

（十八）关于印发《国家教育管理公共服务平台省级数据中心建设指南》

的通知（教信推办〔2013〕8 号）

（十九）国务院办公厅关于印发国家政务信息化项目建设管理办法的通

知（国办发〔2019〕57 号）

（二十）网络安全等级保护条例（征求意见稿）

1.3.31.3.3 自治区政策文件自治区政策文件

（一）广西壮族自治区人民政府关于印发广西教育事业发展“十四五”规

划的通知（桂政发〔2021〕35 号）

（二）广西壮族自治区人民政府关于印发广西教育提质振兴三年行动计

划（2021—2023 年）的通知（桂政发〔2021〕34 号）

（三）广西壮族自治区发展和改革委员会关于印发《广西壮族自治区政务

信息化建设发展“十四五”规划》（公开版）的通知（桂发改高技〔2021〕1196

号）

（四）广西壮族自治区人民政府办公厅关于印发广西政务信息化项目建

设管理办法（试行）的通知（桂政办发〔2021〕21 号）

（五）自治区教育厅关于印发《广西“互联网+教育”行动计划（2018—

2022 年）》的通知（桂教规范〔2019〕7 号）

（六）广西壮族自治区教育厅广西壮族自治区公安厅关于广西教育行业

网络安全等级保护工作实施意见（桂教规范〔2017〕10 号）

（七）自治区教育厅关于印发《广西中小学“同步课堂”建设指南（试行）》

的通知（桂教网信〔2020〕17 号）

（八）广西壮族自治区财政厅关于印发《广西信息化建设项目预算支出标

准（试行）》的通知（桂财办〔2020〕82 号）

（九）关于印发《自治区本级部门项目支出预算评审管理办法》的通知（桂

财预〔2011〕82 号）

（十）桂教网信〔2022〕20 号
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（十一）自治区教育厅关于印发《广西教育网建设项目设计方案（2023

年修订版）》的通知 (桂教网信〔2024〕8号)

1.3.41.3.4 相关标准规范相关标准规范

（一）计算机网络技术（GB/T 2900.96-2015）

（二）网络工程设计标准（GB/T51375-2019）

（三）通信工程建设标准体系（YD/T 5183-2010）

（四）综合布线系统工程设计规范（GB 50311-2016）

（五）综合布线系统工程验收规范（GB 50312-2016）

（六）IP 网络技术要求-网络总体（YD/T 1170-2015）

（七）IP 承载网安全防护要求（YD/T 1746-2014）

（八）分组传送网（PTN）工程设计暂行规定（YD 5199-2014）

（九）光传送网（OTN）工程技术标准（GB/T 51398-2019）

（十）公用计算机互联网工程设计规范（YD/T 5037-2005）

（十一）接入政务外网的局域网安全技术规范（GW0206-2014）

（十二）广西电子政务外网市、县级节点技术规范（2019 版）

（十三）智慧校园总体框架（GB∕T 36342-2018）

（十四）数据中心设计规范（GB50174-2017）

（十五）GB8898-2011 《音频、视频及类似电子设备安全要求》

（十六）GB16796-2009 《安全防范报警设备安全要求和试验方法》

（十七）GB50057-2010 《建筑物防雷设计规范》

（十八）GB50198-2011 《民用闭路监控电视系统工程技术规范》

（十九）GB50348-2004 《安全防范工程技术规范》

（二十）GA308-2001 《安全防范系统验收规则》

（二十一）GA/T74-2000 《安全防范系统通用图形符号》

（二十二）GA/T75-94 《安全防范工程程序与要求》

（二十三）GA/T367-2001 《视频安防监控系统技术要求》

（二十四）GA/T368-2001 《入侵报警系统技术要求》

（二十五）GA/T379-2002 《报警传输系统串行数据接口的信息格式和协
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议》

（二十六）基础教育教学资源元数据 信息模型（JY/T 0607-2017）

（二十七）基础教育教学资源元数据 XML 绑定（JY/T 0609-2017）

（二十八）基础教育教学资源元数据 实施指南（JY/T 0610-2017）

（二十九）基础教育教学资源元数据 应用规范（CELTS-42）

（三十）教育管理信息 教育管理基础代码（JY/T 1001-2012）

（三十一）教育管理信息 教育管理基础信息（JY/T 1002-2012）

（三十二）教育管理信息 教育行政管理信息（JY/T 1003-2012）

（三十三）教育管理信息 普通中小学管理信息（JY/T 1004-2012）

（三十四）教育管理信息 中职学校管理信息（JY/T 1005-2012）

（三十五）教育管理信息 高等学校管理信息（JY/T 1006-2012）

（三十六）教育管理信息 教育统计信息（JY/T 1007-2012）

（三十七）信息安全技术 网络安全等级保护定级指南（GB/T 22240-2020）

（三十八）信息安全技术 网络安全等级保护基本要求（GB/T 22239-2019）

（三十九）信息安全技术 网络安全等级保护安全设计技术要求（GB/T

25070-2019）

（四十）信息安全技术 网络安全等级保护测评要求（GB/T 28448-2019）

（四十一）信息安全技术 网络安全等级保护安全管理中心技术要求

（GB/T 36958-2018）

（四十二）信息安全技术 网络安全等级保护测试评估技术指南（GB/T

36627-2018）

（四十三）信息安全技术 网络安全等级保护测评过程指南（GB/T

28449-2018）

（四十四）信息安全技术 信息安全风险处理实施指南（GB/T 33132-2016）

（四十五）信息技术 安全技术 信息安全管理体系要求（GB/T

22080-2016）

（四十六）信息安全技术 信息安全风险评估实施指南（GB/T 31509-2015）

（四十七）信息技术 安全技术 信息安全风险管理（GB/T 31722-2015）

（四十八）信息安全管理体系要求（ISO/IEC 27001-2013）

（四十九）信息安全技术信息系统物理安全技术要求（GB/T 21052-2007）
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（五十）计算机信息系统安全保护等级划分准则（GB 17859-1999）

（五十一）接入政务外网的局域网安全技术规范（GW0206-2014）

（五十二）广西电子政务外网市、县级节点技术规范（2019 年修订版）

（五十三）信息安全技术 信息系统密码应用基本要求（GB/T 39786-2021）

（五十四）信息安全技术 密码模块安全要求（GB/T37092-2018）

（五十五）其它相关国标部标行标等

1.41.4 项目建设背景项目建设背景

近年来，信息技术的更新迭代密集而迅速，教育信息化也迎来了新网络、

新平台、新安全、新资源、新校园、新应用等新一代基础设施建设高潮。人工

智能、大数据、云计算等新技术加速迭代，正深刻改变着人们的生产、生活和

学习方式。传统教育生态不断受到冲击，教育的数字化转型已然开始。目前推

动教育新基建，将加快技术的演化和发展，在促进教育数字化转型上发挥加速

器的作用，促进信息技术下的教育教学变革。

2021年教育部等六部门印发《关于推进教育新型基础设施建设 构建高质量

教育支撑体系的指导意见》（教科信〔2021〕2号），提出教育新型基础设施

建设是国家新基建的重要组成部分，是信息化时代教育变革的牵引力量，是加

快推进教育现代化、建设教育强国的战略举措。教育新基建的重点方向包括信

息网络新型基础设施、平台体系新型基础设施、数字资源新型基础设施、智慧

校园新型基础设施、创新应用新型基础设施、可信安全新型基础设施。还提出

要充分利用国家公共通信资源，建设连接全国各级各类学校和教育机构间的教

育专网，提升学校网络质量，提供高速、便捷、绿色、安全的网络服务。

2022年广西壮族自治区教育厅印发《自治区教育厅关于推进市县教育城域

网建设的通知》（桂教网信〔2022〕20号），全力推进市县教育城域网建设。

到 2023 年底，全区所有市县完成教育城域网建设，并接入教育骨干网，教育

网基本建成，实现安全、稳定运行。

教育专网是教育新型基础设施建设的重要内容，是贯彻实施国家教育数字

化战略行动的有力支撑，更是打造“互联网+教育”升级版的关键举措，是加

快推进教育高质量和现代化发展的有效途径。
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1.51.5 项目建设内容项目建设内容

1.5.11.5.1 项目建设目标项目建设目标

广西教育网是万兆主干、千兆到学校、百兆到班级的，分层的教育信息网

络系统，由教育骨干网、教育城域网和各级各类学校校园网组成。广西教育网

的各级教育机构和各级各类学校都使用统一的数据标准进行信息传递，而且对

外公开提供标准化的数据和功能接口，可以和遵守标准接口的第三方应用程序

挂接。

横州市教育城域网需建成覆盖全市各级各类学校，支持各级各类教育教学

信息化的，集数据、语音、视频服务于一体的，高带宽低延时的，支持 IPv6

部署和应用的，具有自主管理的，拥有统一管理公共 IP地址的，拥有统一管理

的全球域名的，满足“云、网、端”架构下开展各级各类教育教学的教育行业

专用网络。

2024 年底，全市所有公办学校及教育行政部门汇聚形成我市教育城域网，

并接入广西教育骨干网和电子政务外网，统一互联网出口，校校建成校园网，

横州市教育城域网基本建成，实现安全、稳定运行。

1.5.21.5.2 项目建设内容项目建设内容

本项目的建设内容主要包含网络中心与传输网络，传输网络由教育城域网

网和校园网两部分构成。

1.网络中心。

主要用于为教育网提供运行环境和运维保障，租用运营商机房，含运行环

境、网络设备及运维系统、网络安全设备和系统等。

2.传输网络。

传输网络包含教育城域网和校园网建设：

1)教育城域网

横州市教育城域网租用 1家运营商网络线路，连接本地中小学学校、幼儿

园学校的校园网络。
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横州市教育城域网统一建设 2组网络出口。一是广西教育网出口，通过租

用运营商的 IP 网络线路与广西教育骨干网互联。二是互联网出口，通过租用 1

家运营商的互联网接入服务，且必须采用路由冗余设计。教育城域网内的中小

学学校、幼儿园通过教育城域网汇聚点接入互联网，原则上不再保留互联网出

口。

2)校园网

校园网用光纤或以太网电缆连接教室、计算机教室、办公室等的学校各功

能区域信息终端，校园网出口用光纤上联教育城域网汇聚点。有条件的学校要

在校园光纤网络基础上建设满足教学需要的无线网络（WiFi）。现有校园网络

能够满足教学需要，且能与教育城域网匹配的，可以保留继续使用，逐步过渡

到符合广西教育网建设技术规范的光纤网络。

（一）网络安全等级保护建设

依据网络安全等级保护政策、标准、指南等文件要求以及用户业务安全需

求，技术层面上，针对教育城域网，需要从通信网络防护、区域边界防护、计

算环境防护、安全管理中心等各方面进行不同级别的安全防护设计。教育城域

网安全管理需符合国家等保 2.0 标准第二级的要求。横州市教育网网络安全保

护设计包括：安全技术体系和管理要求。

围绕着“一个中心，三重防护”，在进行设计和建设时可以形成网络安全

综合技术防护体系，突出技术思维和立体防范，并且注重全方位主动防御、动

态防御、整体防控和精准防护。

（二）密码应用方案建设

围绕《国家政务信息化项目建设管理办法》中关于政务信息系统在系统规

划阶段的密码应用要求，综合考虑广西教育网物理和环境安全、网络和通信安

全、设备和计算安全、应用和数据安全、安全管理等层面的密码应用需求，设

计合规、正确、有效的密码应用方案，使横州市教育城域网满足 GB/T 39786-2021

《信息安全技术 信息系统密码应用基本要求》中二级指标要求，并为通过密码

应用安全性评估奠定基础。
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1.5.31.5.3 项目建设规模项目建设规模

横州市教育城域网由横州市教育局统筹规划建设，连接各级各类学校和教

育机构，是支撑培养造就德智体美劳全面发展的社会主义建设者和接班人的教

育行业专用网络，是教育信息化基础设施的重要组成部分。具体建设规模如下：

一、业务领域

搭建在满足“云、网、端”架构下开展各级各类教育教学的网络环境，实

现各级各类教育应用互联互通，教育资源、教育数据全网共享。

二、覆盖范围

网络建设覆盖全市 241 所公办中小学、93 个教学点，15 个独立地点办园

的公办幼儿园，另加 17 个乡镇中心学校（镇校），2个高中分校区，1个教育

局，共 369 个接入点，覆盖 166783 个学生。民办中小学校、民办幼儿园按要求

逐步自费接入教育城域网。

横州市教育城域网与广西教育网、互联网等网络系统实现互通，推动优质

教育资源在全市共享，将使全市教育信息化、一体化水平再迈上一个新的台阶，

加快教育数字化转型。。

1.61.6 项目建设模式项目建设模式

横州市教育城域网采用租用服务的模式，由中标运营商按照《广西教育网

建设项目设计方案》的要求统一建设横州市教育城域网，并按时按质交付给隆

横州市教育局及全市各级各类学校使用。

1.71.7 项目建设期项目建设期

2024年底完成。
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第二章第二章 需求分析需求分析

2.12.1 现状分析现状分析

教育信息化是教育现代化的基本内涵和显著特征。“十二五”期间，教育

部在教育信息化 1.0时代提出了“宽带网络校校通”的目标任务。2018年 4月，

适应国家加快教育现代化的新要求，教育部提出教育信息化从 1.0时代升级进

入 2.0时代，提出所有学校全部接入互联网，带宽满足信息化教学需求的目标。

2019年，教育部、工业和信息化部实施学校联网攻坚行动，到 2020年底，我

区中小学（含教学点）未联网学校实现动态清零。

2019年 8月 28日，国务院李克强总理主持召开国务院常务会议，确定推进

“互联网+教育”，加快建设教育专网。9月 25日，教育部等 11部门印发《关

于促进在线教育健康发展的指导意见》（教发〔2019〕11号），明确提出全面

改善学校网络和接入条件，加快建设教育专网，到 2022年实现所有学校接入快

速稳定的互联网。2021年 7月 21日，教育部等六部门发布《关于推进教育新

型基础设施建设构建高质量教育支撑体系的指导意见》（教科信〔2021〕2号），

提出建设教育专网和升级校园网络的建设目标，到 2025年，基本形成结构优化、

集约高效、安全可靠的教育新型基础设施体系，并通过迭代升级、更新完善和

持续建设，实现长期、全面的发展。2021年 10月 22日，自治区人民政府发布

《广西壮族自治区人民政府关于印发广西教育事业发展“十四五”规划的通知》

（桂政发〔2021〕35号）提出建设广西教育网，实现所有学校接入快速稳定、

绿色安全的互联网。推进数字校园建设，到 2025年，实现各级各类学校数字校

园全覆盖。由此可见，建设教育网是国家部署要求，更是教育现代化大势所趋。

教育部科技与信息化司司长雷朝滋指出，教育专网是由教育行政部门统一

管理，覆盖各级各类学校和各级教育行政部门，提供高速、便捷、绿色、安全

的网络服务的逻辑专网。教育专网由国家教育专网、省市教育城域网和学校校

园网等三级网络组成。其中，国家教育专网主干网将基于中国教育和科研计算

机网（以下简称教科网，CERNET）升级改造建设。应在充分利用国家公共通

信资源的基础上，按照分级建设的原则推进教育专网建设。教育部会同有关部
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门推动全国主干网建设；各地政府争取基础通信企业的支持，推进省市局域网

建设；各接入学校负责学校校园网建设。应遵循网络地址、域名和用户“三统

一”的原则，即统一分配网络地址，优先使用 IPv6技术；统一使用教科网域名

（edu.cn），实施统一备案；统一接入认证，实现实名认证全覆盖。

2.1.12.1.1 教育网络接入现状教育网络接入现状

目前横州市教育城域网未建设，各类学校通过租用运营商互联网出口单独

上网，部分学校部署的路由安全一体机提供了具备弱安全功能的校园间横向网

络防御能力，大部分学校未具备纵向网络安全防御功能。

2.1.22.1.2 教育信息化应用现状教育信息化应用现状

学校端网络主要承载以下几个业务：

1.数据传输：学校接入网络负责将各个教室、实验室、办公室等场所的网络

连接在一起，实现数据传输。这些数据包括学生信息、教师信息、课程信息、

考试成绩等，需要实现高效、安全的存储和管理。

2.网络接入和带宽保障：学校接入网络需要提供足够的网络接入带宽，以满

足大量用户同时在线学习的需要。同时，还需要提供稳定、可靠的网络连接，

确保在线教育平台的正常运行。

2.22.2 需求分析需求分析

2.2.12.2.1 功能和性能需求功能和性能需求

一、网络中心需求

（一）机房运行环境。机房运行环境依据《数据中心设计规范》

（GB50174-2017）建设。

（二）网络设备及运维系统。教育城域网应建设符合广西教育网建设技术

规范的网络管理运维系统。

（三）网络安全设备和系统。依据《信息安全技术网络安全等级保护基本
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要求》（GBT22239-2019）的第二级安全要求，重点落实网络和终端的条款，

采用采集、记录网络运行日志、网络安全事件、监测等技术措施。

二、传输网络需求

（一）网络带宽。

1．教育城域网。教育城域网与教育骨干网互联设计带宽不小于 10G，首次

开通带宽不小于 2G；当带宽占用率达到 70%时进行扩容。教育城域网与互联

网互联带宽设计要求：城镇学校班均出口带宽不低于 10M，有条件的农村学校

班均出口带宽不低于 5M。教育城域网与互联网互联带宽按实际应用需要开通，

在带宽占用率达到 70%时进行扩容。

2．校园网。校园网与教育城域网互联设计带宽 1G，首次开通时按实际应

用需要开通带宽；当带宽占用率达到 70%时进行扩容。为保障校园应用的效果，

教室采用光纤或以太网接入校园网，考虑到部分地区学校已建设非全光网络，

为避免重复投资建设，现有满足业务需求的非光纤接入方式可以保留继续使用，

后续逐步升级改造成全光网。校园网主干设计带宽不小于 1G。

（1）设区市城市、乡镇所在地的学校

教室下行带宽不少于 100M，上行带宽不少于 100M，配置不少于 4个 100M

的 RJ45端口。计算机教室光纤或以太网接入校园网，下行带宽不少于 200M，

上行带宽不少于200M，配置不少于8个100M的RJ45端口（其中至少2个1000M

自适应端口）。

（2）农村学校

教室下行带宽不少于 100M，上行带宽不少于 30M带宽，配置不少于 4个

100M 的 RJ45 端口。计算机教室光纤或以太网接入校园网，下行带宽不少于

200M，上行带宽不少于 60M带宽，配置不少于 8个 100M的 RJ45端口（其中

至少 2个 1000M自适应端口）。

（二）IP地址。

教育网全网支持 IPv6部署和应用，支持 IPv6 和 IPv4双栈协议。教育网采

用公共 IP 地址。IP 地址的管理实行三个“统一”：统一规划、统一分配和统

一管理办法。教育网据此规范管理和使用 IP 地址。IPv6 地址规划遵循区域划

分原则、业务分类原则与可扩展性原则等三原则。
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（三）网络域名。

域名结构遵循统一规定规范化、行政区域属性与易记好用三原则。根据我

国的域名体系结构，教育网统一采用“EDU.CN”域名。

三、管理运维需求

（一）教育城域网。横州市教育局负责监督、协助提供教育城域网组网服

务的运营商做好教育城域网管理运维工作。运营商负责教育城域网管理运维具

体工作，建设教育城域网管理运维系统，对教育城域网和网内各信息终端实施

监控，管理网络日常流量承载；保障光纤线路连接。

（二）校园网。对由运营商提供校园网组网服务的学校，学校负责监督、

协助提供校园网组网服务的运营商做好校园网管理运维工作，运营商负责校园

网管理运维具体工作。

（三）光纤线路故障修复时间。当光纤线路发生故障时，对城区、乡镇所

在地的教育机构，故障修复时间不超过 4小时；对农村学校，故障修复时间不

超过 8小时，对偏远的学校，故障修复时间不超过 24小时。

四、网络安全需求

落实横州市教育局网络安全责任。按统一的技术规范建设教育网网络安全

管理系统，对敏感数据和网络信息进行安全管控。横州市教育局具备网络应用

态势感知、快速反应和处置能力。配置有互联网出口的单位必须承担相应网络

安全责任，按相关法规、标准和规范的要求建设实名制认证、应用管理等技术

系统，并负责处置相关网络安全事件和事故。

五、网络应用需求

各级各类教育应用全部接入教育网，实现教育应用互联互通，教育资源、

教育数据全网共享。

2.2.22.2.2 业务承载需求业务承载需求

一、保证中小学互联网服务质量

目前，横州市中小学采用专线及普通宽带等方式接入互联网。由于当前教

育网覆盖范围不足，大部分中小学直接接入电信、移动、联通 3家通信运营商

的公众互联网，但基于公众互联网，特别是跨多个通信运营商网络，无法保证
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跨地域、持续的双向互动视频等教育教学应用的网络服务质量。必须加快建设

教育网，为跨地域（县〔市、区〕内、跨县〔市、区〕、跨设区市、跨省〔自

治区、直辖市〕）的高带宽、低延迟教育教学应用提供端到端的质量监测与措

施保障，使中小学通过接入教育网获得稳定的网络应用基础条件。

二、构建中小学绿色网络学习空间

开展网络教育教学应用，是中小学办学从物理空间向网络空间的延伸。但

是目前横州市大部分中小学直接接入公众互联网，已经开发的教育资源大部分

也分散存储在公众互联网上，无法为未成年人提供绿色、健康、安全的网络学

习空间。必须加快建设教育网，采取安全防护措施隔离公众互联网上的不良信

息，保证网络和信息安全，使中小学通过接入教育网来保证网络学习空间的绿

色安全。

2.2.32.2.3 技术应用需求技术应用需求

一、IPv6

根据《教育部办公厅关于贯彻落实<推进互联网协议第六版（IPv6）规模部

署行动计划>的通知》（教技厅〔2018〕3号）的要求，本次网络设计从方案设

计到设备选型均充分考虑了 IPv6的部署和应用。IPv6 从根本上解决了 IPv4地

址枯竭的问题，而在 IPv6网络的搭建中，需要注意如下两个场景，保证业务和

应用继续平稳运行。

一是在将网络设备的 IP地址升级为 IPv6地址的同时，对各种 IP协议也进

行升级，在保持 IPv6主机的正常通信的同时解决原来 IPv4 网络在效率和安全

性上的固有缺陷。二是在 IPv6网络发展的过程中，提供 IPv6过渡技术，将 IPv6

网络和 IPv4网络无缝地连接起来，使 IPv6主机可以跨越现有的成熟的 IPv4网

络进行通信，或者使 IPv6主机和 IPv4主机进行互相通信。

二、SDN

软件定义网络 SDN（Software Defined Network）是一种新型网络创新架构，

通过软件编程的形式定义和控制网络，具备控制平面和转发平面分离、以及开

放性可编程的特点。SDN的整体架构由下到上（由南到北）分为数据平面、控

制平面和应用平面。
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其中，数据平面由路由器、交换机等网络通用硬件组成，各个网络设备之

间通过不同规则形成的 SDN 数据通路连接；控制平面包含了逻辑上为中心的

SDN控制器，它掌握着全局网络信息，负责各种转发规则的控制；应用平面包

含着各种基于 SDN的网络应用。

控制平面与数据平面之间通过 SDN控制数据平面接口（control-data-plane

interface，简称 CDPI）进行通信，具有统一的通信标准，主要负责将控制器中

的转发规则下发至转发设备。控制平面与应用平面之间通过 SDN 北向接口

（northbound interface，简称 NBI）进行通信，允许用户根据自身需求定制开发

各种网络管理应用。

三、SRv6

SRv6是 Segment Routing与 IPV6结合的可编程的网络技术，代表着网络的

发展方向，SR就是指 Segment Routing技术，v6就是指原生 IPv6，将 IP 转发

和隧道转发统一，同时具备 SR和 IPv6的可编程能力和灵活扩展性。

SRv6的网络可编程性体现在 SRH 扩展头中。SRv6 报文是在 IPv6 报文携

带 SRH头，在 SRH头中，有一个 Segment list，包含了 SID 序列，可以对业务

的转发路径进行编程。每个 SRv6 SID 都是一种可编程的网络指令，其分为三

个部分：Locator，Function和 Args。每个 SID的长度是 128 bits，Locator，Function

和 Args的长度可以灵活配置。

Locator（位置标识）：是网络中分配给一个网络节点的标识，具有唯一性，

承担路由功能，可以用于路由和转发数据包，用于指示其他节点如何到达分配

SID的节点。Locator有两个重要的属性，可路由和聚合。在 SRv6 SID中 Locator

是一个可变长的部分，用于适配不同规模的网络。

Function（功能）：用于定义节点本地需要执行的功能，可以标示设备的任

何功能，例如某个转发行为，或者某种业务。设备分配给本地转发指令的一个

ID值，该值可用于表达需要设备执行的转发动作，相当于计算机指令的操作码。

在 SRv6网络编程中，不同的转发行为由不同的功能 ID来表达。一定程度上功

能 ID和MPLS标签类似。

Args（变量）：是可选的，作为对 Function 的补充，是转发指令在执行的

时候所需要的参数，这些参数可能包含服务或任何其他相关的可变信息。
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在 IETF标准中列举了 SRv6隧道、承载 L3VPN/L2VPN、Binding SID等功

能。实际上，任何功能都可以通过 Locator+Function+Args（可选）的 SID格式

描述，设备/服务器均可以通过绑定一个 SID，对经过的报文进行各种应用操作，

例如：防火墙、LB等应用。

SRv6的标准化工作主要集中在 IETF SPRING工作组，其报文封装格式 SRH

等标准化工作在 6MAN工作组，其相关的控制协议扩展的标准化，包括 IGP、

BGP、PCEP、VPN等，分别在 LSR、IDR、PCE、BESS等工作组进行。

截止目前，SRv6的标准化基本上分为两大部分：

第一部分是 SRv6基础特性，包括 SRv6网络编程框架、报文封装格式 SRH

以及 IGP、BGP/VPN、BGP-LS、PCEP等基础协议扩展支持 SRv6，主要提供

VPN、TE、FRR等应用。

第二部分是 SRv6面向 5G和云的新应用，这些应用包括网络切片、确定性

时延（DetNet）、OAM、IOAM、SFC、SD-WAN、组播/BIER等。这些应用都

对网络编程提出了新的需求，需要在转发面封装新的信息。

SRv6可以从 IPv6网络平滑地演进

第一个是 SRv6兼容 IPv6路由转发，基于 IP可达性实现不同网络域间的连

接更加容易，无需像MPLS那样必须引入额外信令，并且还需要全网升级。

第二个是基于 SRH能够支持更多种类的封装，可以很好地满足新业务的多

样化需求。

第三个是 SRv6对于 IPv6 的亲和性使得它能够将 IP 承载网络与支持 IPv6

的应用无缝融合在一起，通过网络感知应用，给教育网的管理运维带来更多可

能的应用服务支撑和保障。

四、业务可靠性

网络系统的可靠性需从设备、链路、网络、路由、业务等各层级进行设计

和保证。

（一）设备可靠性。包括设备本身的健壮性及对周围环境的适应能力。对

关键部件（如主控板、交换网板、电源等）进行冗余备份，并可在恶劣的环境

下长时间稳定运行。设备具备在线升级能力、容错能力和备份能力，在设备发

生故障时，可自动平滑启动备份部件，流量自动切换到备份设备上，该过程应
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对业务透明。

（二）链路可靠性。应提供良好的线路质量和链路备份技术，如采用一些

物理线路捆绑技术提高线路的可靠性，也可以采用环网等其他链路/线路保护技

术。

（三）网络可靠性。设计合理的网络拓扑结构，避免单点故障；网络设计

模块化，各功能区域相对独立，确保任一区域的故障不会扩散到其他区域。

（四）路由可靠性。根据网络特点选择合理的路由协议，避免路由环路，

减少路由振荡，确保网络节点失效后能够实现路由的快速自愈。

（五）业务可靠性。通过采用各种网络技术满足业务数据流量的网络承载

需求。对于流量分布极其不均衡的业务，短时的突发流量易导致网络拥塞和业

务中断，需引入流量管控技术实现网络流量均衡，提高网络的利用率，进而避

免网络拥塞的发生。通过专用独立的资源预留队列，完全隔离和其它业务的竞

争关系，为视频应用提供低时延、无丢包的专用通道，保障视频应用流畅。

2.32.3 项目建设的必要性项目建设的必要性

建设横州市教育网是总结新冠疫情大规模在线教学经验，为重大公共卫生

事件下大规模在线教学做应急准备。同时，应积极应对常态化疫情防控下教育

教学的新挑战，构建线上线下相融合的教学新模式。建设横州市教育网是教育

信息化发展的必然选择，是支撑信息化条件下的教育教学改革，学校网络保障

从解决有无向提高质量转变。

2.3.12.3.1 有利于缩小数字鸿沟有利于缩小数字鸿沟

党的十八大以来，我国政府扶贫力度持续加大，在习近平总书记“扶贫先

扶智”的倡导下，我区教育信息化建设取得突破性进展，但仍存在地域、城乡、

校际间的教育数字鸿沟。2015年，国务院教育督导委员会办公室印发《全面改

善贫困地区义务教育薄弱学校基本办学条件工作专项督导办法》，教育部按年

度定期开展专项督导，督查重点包括农村偏远地区保留必要的教学点，方便孩

子就近上学，并在“全面改善贫困地区义务教育薄弱学校基本办学条件”工作

中，将农村学校教育信息化作为重点任务和底线要求予以保障。2018年 12月，
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教育部办公厅、工业和信息化部办公厅发布《关于开展学校联网攻坚行动的通

知》，精准建立全国中小学宽带接入台账，加快未联网学校宽带接入进程，并

推出学校网络资费优惠政策，改善全国学校网络接入和宽带条件。

消除数字鸿沟首先需要有高质量的信息公路。有必要通过建设教育网进一

步提升中小学（教学点）网络带宽、改善互联互通效果、合理管控用户上网行

为和带宽资源的使用，更加有效地解决分布在偏远地区中小学、教学点的用网

难题，实现所有学校接入快速稳定的互联网，使网络服务质量满足教学需求，

为消除数字鸿沟提供基本条件保障。

2.3.22.3.2 有利于实现教育公平有利于实现教育公平

新时代，我国社会主要矛盾已经转化为人民日益增长的美好生活需要和不

平衡不充分发展之间的矛盾。如何解决教育领域的这一矛盾，是当前和今后教

育改革和发展的重中之重。教育不平衡主要体现在地域间教育不平衡。近年来，

农村教育得到明显增强，但与城镇相比，仍然存在差距。教育不充分主要体现

在局部中的整体发展不够，涵盖教育质量提升不充分、满足多样化教育需要不

充分和学校面对新技术新课堂准备不充分等问题，即要满足从“有学上”到“上

好学”的需求转变。因此有必要通过建设教育网，使数字资源、优秀师资通过

网络跨越空间距离的限制，解决农村学校（教学点）开齐开足课与提升教学水

平的问题，实现优质学校带薄弱学校、优秀教师带普通教师模式的推广。

教育网可通过汇聚教育资源和提供端到端的质量监测和措施保障，为优质

资源充分共享创造条件。教育网可以连通国家教育资源公共服务平台、全国各

省级教育资源服务体系和区内各教育资源服务平台，实现资源快速共享；可以

为“专递课堂”“名师课堂”“名校网络课堂”等“三个课堂”的建设提供优

质的网络支持，确保优质教学资源能够精准协同地推送到乡村、偏远地区等贫

困地区；可以打通各地域教师网络研修平台，促进不同地域之间的资源共享、

协同备课研修、线上联合授课等，为乡村学校、教学点教师信息化教学和专业

能力发展提供支持和服务。从而，进一步推动城乡义务教育协调发展，促进教

育公平。
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2.3.32.3.3 有利于构建绿色安全的网络空间有利于构建绿色安全的网络空间

2016年，国家互联网信息办公室发布《未成年人网络保护条例（草案征

求意见稿）》公开征求意见的通知提出：营造健康、文明、有序的网络环境，

保障未成年人网络空间安全，保护未成年人合法网络权益，促进未成年人健康

成长。2019年，教育部等八部门联合印发了《关于引导规范教育移动互联网应

用有序健康发展的意见》，这是国家层面发布的首个全面规范教育 App的政策

文件，覆盖各学段教育和各类教育 App，对教育 App提供者提出明确要求。至

2019年 6月，我国网民规模已达 8.54亿，19岁以下占 20%，既要保障未成年

人平等、充分、合理地使用互联网，又需要保护未成年人免受网络违法信息侵

害，避免未成年人接触不适宜其接触的信息。

教育网可通过对网络治理关键要素 IP地址、域名、网关的统一规范管控，

通过采取更高要求的安全防护措施和真实源地址认证等先进技术，实现与公众

互联网的相对隔离和优质资源输送，为青少年接受基础教育提供健康、文明、

有序的网络学习环境。

2.3.42.3.4 有利于提升教育信息化应用水平有利于提升教育信息化应用水平

《教育信息化 2.0行动计划》要求坚持融合创新的原则。发挥技术优势，

变革传统模式，推进新技术与教育教学的深度融合，真正实现从融合应用阶段

迈入创新发展阶段，不仅实现常态化应用，更要达成全方位创新。随着信息技

术和智能技术深度融入教育教学全过程，各类信息化教学应用和教育管理信息

化系统不断创新发展，从优质资源班班通、网络学习空间人人通到“三个课堂”

再到智慧教育示范应用，从教育业务管理到标准化考场、学校安全监控再到大

数据支撑下的教育业务管理、政务服务、教学管理能力全面提升。有必要通过

建设教育网，为各类信息化教学应用、信息化教育管理提供一个更安全、高速、

稳定的网络环境。

本项目的建立能够在网络服务质量层面保障各类创新型教学的常态化应

用，能够为信息技术与教育教学未来可能的创新型应用奠定坚实的网络基础。

综上所述，本项目有望从基础设施层面确保农村、偏远山区等地的网络服
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务质量，确保将优质教育资源输送到农村、偏远地区的中小学课堂，从而破解

农村教学点办学条件落后，师资力量匮乏，“开不出课、开不齐课、开不好课”

等难题，有效缩小区域、城乡、校际差距，缓解教育数字鸿沟问题，实现更加

公平更有质量的教育。教育网以更高速、更稳定、更绿色、更安全为目标，将

为 2025年基本实现《广西教育事业发展“十四五”规划》实现所有学校接入快

速稳定、绿色安全的互联网，实现各级各类学校数字校园全覆盖；为实现《中

国教育现代化 2035》提出的“建成服务全民终身学习的现代教育体系，迈入教

育强国行列”的发展目标，提供完整坚实的信息基础设施。
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第三章第三章 建设方案建设方案

3.13.1 总体的建设思路总体的建设思路

3.1.13.1.1 教育城域网教育城域网

教育城域网是指在市县行政区域范围内，利用计算机网络、大数据、人工

智能等技术，以光纤为传输介质，为连接本行政区域内各学校和其它教育机构

的局域网的传输线路组成的网络，实现教育应用统一化，教育数据智能化分析。

横州市教育城域网是指由横州市教育局主导，在横州市内建设的教育城域

网，包括：网络中心、骨干网、学校校园网、其他教育机构网络等。

横州市教育城域网整体建设架构如下：

横州市教育局租用的中标方机房作为城域网核心节点提供设备级、网络级、

链路级冗余；通过核心节点将城域网接入节点（即下属学校核心节点）的流量

汇聚到高校城市节点（广西大学）。

城域网核心节点机房部署网络控制器，对城域网接入节点（即下属学校核

心节点）进行统一可视化管理、并提供智慧校园无线与物联网的扩展能力。

3.1.23.1.2 校园网校园网

教育信息化是国家信息技术发展的重要组成部分，而作为教育城域网的延

伸，教育城域网连接区域范围内的中小型教育机构，为区域内中小学教育提供

信息网络服务，对包括教务信息的管理、教学资源的分享传播、教学业务以及

教学安全的管理控制等各个教学信息化方面提供基础保障。校园网是教育城域

网的延伸，在校园网建立基础通信网络，为教育信息化服务在校园落地，提供

网络基础。

校园网是指在学校区域内，利用计算机网络技术，以光纤网络为主要传输

介质，将学校区域内信息终端连接起来的通信网络。单一校区的学校建成校园

局域网，有 2个（含）及以上校区的教育集团根据实际需要建设本城域网内或

者跨城域网的局域网络。
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3.1.33.1.3 网络网络安全设计安全设计

本项目系统安全建设的最终目标是使教育城域网达到国家网络安全等级保

护 2.0二级要求。

本项目根据等保 2.0指导思想，以技术保障为基础、以管理运营为抓手、以

监测预警为核心、以协同响应为目标规划网络安全防御体系并落地为具体的安

全建设方案。将物理和环境、网络和通信、设备和计算安全、应用和数据安全、

安全策略和管理制度、安全管理机构和人员、安全建设管理、安全运维管理等

各个层面的安全需求，转化为可以实现的技术防护能力、安全管理措施和安全

运营手段，为教育城域网的安全运行保驾护航。

整个技术防护体系采取的主要安全措施如下：

(1) 采用防火墙系统对区域边界进行访问控制，根据业务需求，设置访问控制

策略，定期进行安全策略的优化和维护。

(2) 采用专业抗 APT攻击系统实现对新型网络攻击行为的检测、发现，并结合

专家服务进行分析处置。

(3) 采用堡垒机实现对设备的集中管理和运维审计，并实现运维管理日志的集

中存储和安全运维。

(4) 采用日志审计系统、上网行为审计系统、实现对用户行为审计的全覆盖，

并满足远程访问和上网行为审计需求。

(5) 采用态势感知与安全运营平台和抗APT攻击系统实现全网安全设备日志和

安全事件的统一分析和告警，实现对高级威胁和未知威胁的发现、检测和

告警，并提供安全事件报表。

(6) 采用漏洞扫描，配置可以访问所有检测对象，包括本级教育城域网内设备、

下属校园网和教育机构的出口设备，评估各个网络区域的安全状况。主动

对网络中的资产进行细致深入的漏洞检测、分析，并能提供专业、有效的

漏洞防护建议，帮助运维管理人员落实安全整改问题。
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3.23.2 总体设计原则总体设计原则

一、共建共享

按照统一规划、统一技术规范、统一建设模式，由横州市教育局统筹建设

覆盖全市各级各类教育机构、各级各类学校的教育网络，实现全市教育网络有

效的互联互通，支持教育资源高效快速流动，教学应用全市通畅可达。

二、稳定可靠

充分考虑网络架构、链路和设备的适度冗余，保障网络具备高度稳定性和

可靠性；充分考虑网络模块化设计和应用，可根据业务的需要进行顺利扩展或

平滑升级；充分考虑已建网络或应用系统需求和特点，兼容存量信息化应用。

三、满足应用

支持各种高带宽、低延时的教学应用场景，满足数字资源、同步互动教学

教研、网络空间应用等各级各类教育管理和教学资源信息化应用，为教育大数

据应用和智慧教育提供有效支撑。

四、灵活扩展

组网设计必须具有良好的灵活性和可扩展性，能够满足系统业务不断深入

发展的需要，方便扩展网络覆盖范围、扩大网络容量和提高网络的各层次节点

的功能，具备支持多种通信媒体、多种物理接口的能力，提供技术升级、设备

更新的灵活性，满足发展需要，实现低成本扩展和升级的需求。

五、适当超前

建设时充分考虑目前教育行业的业务要求，采用先进、成熟的技术、设计

思想、网络结构，采用覆盖率高、标准化和技术成熟的软硬件产品，满足业务

需求的同时也要兼顾相关的管理需求，使整个系统在相当一段时期内保持技术

的先进性，以适应未来信息化发展的需要。

六、安全可控

从物理、技术、管理等方面综合考虑，采用硬件备份、冗余等可靠性技术，

提高整个网络系统的安全可靠性，同时设计和制定高效的网络运维和严密的网

络安全方案，通过采集、积累、分析、展现深入挖掘各类网络运行数据，建设

统一管理运维体系，形成包含网络运维、安全管控、应用支撑等多层次、全方

位的网络管控能力，满足等保 2.0的安全要求，能够保障教育信息数据的安全
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性。

七、一地一案

按自治区统一的技术规范进行校园网改造、城域网组网。

3.33.3 系统总体架构设计系统总体架构设计

3.3.13.3.1 系统总体架构设计系统总体架构设计

横州市教育城域网总体网络拓扑图
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3.3.23.3.2 学校端接入设计学校端接入设计

教育信息化是国家信息技术发展的重要组成部分，而作为教育城域网的延

伸，教育城域网连接区域范围内的中小型教育机构，为区域内中小学教育提供

信息网络服务，对包括教务信息的管理、教学资源的分享传播、教学业务以及

教学安全的管理控制等各个教学信息化方面提供基础保障。校园网是教育城域

网的延伸，在校园网建立基础通信网络，为教育信息化服务在校园落地，提供

网络基础。

本次在各学校出口部署 1台安全网关，结合学校实际规模及业务需要，部

署校园网汇聚，满足建设要求，后期学校扩展的校园有线和无线网络归由教育

局汇聚节点网络管理中心进行统一可视化管理运维，降低学校端管理压力和门

槛，并且提供后续拓展智慧校园和无线网络拓展及教育局端网络控制平台统一

管理能力，避免重复建设，降低后续建设投入。

3.3.2.13.3.2.1 农村及以下学校农村及以下学校

农村及以下学校因班级数量规模较小，利用接入交换机和汇聚交换机两层

架构，通过安全边界设备接入教育城域网或在上级教育城域网中部署安全管理

区，统一配置一套安全网关或者通过其他安全防护手段实现对每人校园网的安

全监控和风险识别。

3.3.2.23.3.2.2 乡镇学校乡镇学校

对于班级数量在 13-36个的乡镇学校，考虑到班级较多，对于业务需求、
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维护管理等有较高要求，且具备一定的网管能力，因此建议按照三层交换架构

部署网络，通过安全边界设备接入教育城域网。

3.3.2.33.3.2.3 城区学校城区学校

城区学校班级数量普遍规模较大，建议该校园网络采用“一张网”的融合

网络建设模式，一张网涵盖有线、无线接入，整体统一管理，并根据业务进行

隔离，通过安全边界设备接入教育城域网。

3.3.2.43.3.2.4 民办学校民办学校

民办学校自费进行城域网安全接入，在上级教育城域网中部署安全管理区，

统一配置一套安全网关或者通过其他安全防护手段实现对每人校园网的安全监

控和风险识别，统一汇总分析展示并根据业务进行隔离，通过运营商专线接入

教育城域网。

3.3.33.3.3 统一认证，业务随行设计统一认证，业务随行设计

由于校园安全出口是由统一的网络管理中心统一的管理，认证模块在管理

中心商，那么有线无线认证方式都基本类似，唯一区别在于用户的有线网卡和

无线网卡MAC地址不尽相同，所以需要针对老师的常用终端尽量做到 1+1的

（有线+无线）的 1个账号 2个终端的绑定关系。

1、认证方式的选择

网络管理中心内置专业的认证服务器，支持多达 30多种上网认证方式，如：

短信认证、二维码认证、802.1X认证、PORTAL认证、数字证书认证、RADIUS



第 27 页

认证、LDAP认证、MOA认证、CA证书认证、钉钉、企业微信等。

Web认证—老师、内部办公人员

老师和办公人员主要采用账号密码 web认证。即每个老师和办公人员需要

采用一个独立的账号密码，账号可以为手机号或者是工号、学号，连接无线之

后输入正确的账号密码才可以认证上网。并且所有的认证数据均采用加密的形

式传输，利用 360Wi-Fi共享软件完全不能破解。真正做到安全的接入管控，保

证网络的安全高可用性。

3、短信认证

也可以通过短信认证解决外部认证需求。短信认证只需要在连接 wifi后，

通过访客手机接收验证码，输入即可获取上网权限。为提高便捷性和经济性，

可以设置短信认证的有效期，有效期内都不需要重新认证。也可以设置短信验

证码的有效期，有效期内，可以不用重复获取验证码，节约短信费用。

4、账号密码自助审批修改

为了便于上网管理，必须能够实现上网账号自助审批设置，由信息管理员

首先收集老师和办公人员手机号或者工号，Excel形式统一导入控制器中。在

首次连入无线网络的时候，由老师自主激活设置自己的账号密码；另外，还需

要能够将身份信息绑定（手机号、姓名、学院、终端MAC地址、邮箱等）。

另外，还能够支持通过邮箱形式自助修改账号密码，老师们忘记账号密码或者

是修改密码，只需要通过邮箱验证，自助找回密码，不需要管理员极大的降低

了管理员网络运维压力。

3.3.43.3.4 网络运维设计网络运维设计

1、简易部署

本次学校出口安全网关，可以实现网络控制器的统一管控，通过快速开局

技术，学校端只需要接受配置小程序即可实现出口安全网关上线。

采用一键替换技术，在学校出口安全网关设备出现故障，可以拿同型号的

新设备上线，设备在控制器中发现后，可以点击一键替换，极大提升了运维效

率，教育局的 IT负责人再也不用去跑学校了。

采用全Web页面管理技术，实现用户集中管理。通过网络网络中心，实现

用户通过同一套系统集中管理，如在线用户管理、批量或单个建立用户、用户
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数据维护等功能。并且可以通过网络管理中心，及时查看哪些用户接入、接入

时间是什么时候、在线时长、接入终端 IP地址等等全面的信息。

3.43.4 教育城域网网络中心建设教育城域网网络中心建设

横州市教育城域网网络中心的建设采用租用模式，横州市教育局不建设网

络中心机房，不购置任何网络、服务器、存储等设备系统，直接租用第三方机

房服务作为教育城域网网络中心，用于为教育城域网提供运行环境和运维保障，

服务内容主要包括机房运行环境、网络设备及运维系统、网络安全设备和系统

等。

机房运行环境：中标运营商机房按照不低于《数据中心设计规范》

（GB50174-2017）A级和 ANSI-TIA-942-2005《数据中心通信基础设施标准》

Tier3+级技术要求文件要求等提供服务，机房运行环境，包括机房装修，以及

电力、空调、消防、门禁、监控等子系统，均能满足区厅指导文件关于区市本

级教育城域网和高等学校的网络中心参照 B级及以上标准建设要求。

网络设备及运维系统：在网络中心机房配置两台核心汇聚路由器、两台核

心交换机。

网络安全设备和系统：由中标运营商在网络中心配置互联网出口防火墙、

教育网出口防火墙，运维管理系统、安全态势感知设备、安全流量探针、上网

行为管理设备、安全日志审计系统、漏洞扫描系统，在中标运营商区县汇聚节

点分别配置防火墙。

3.53.5 教育城域网教育城域网

3.5.13.5.1 设计原则设计原则

根据广西教育网整体规划，横州市教育城域网建设方案基于星型层次化的

结构设计，需遵循如下原则：

一、层次清晰

将教育城域网划分为核心层、汇聚层、学校接入层。每层功能清晰，架构

稳定，易于扩展和维护。
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二、冗余高效

关键设备采用双节点冗余设计，关键链路采用 Trunk 方式冗余备份或者负

载分担；关键设备的电源、主控板等关键部件冗余备份，提高了整个网络的可

靠性。

三、体验优良

针对教学语音和视频业务，需要具备大带宽，低时延，优先保证这些实时

性业务的体验。当业务出现故障时，能够秒级定界，迅速解决故障。

四、安全可靠

教育城域网应具备有效的安全边界隔离，从终端安全、用户安全接入，用

户授权访问控制再到网络中心应用层安全防护等，建立一套整网络安全体系。

五、运维简便

网络应当具有良好的可管理性。为了便于维护，应尽可能选取集成度高、

模块可通用的产品。

对于运维能力较弱的学校和教育机构，由教育城域网的服务提供商统一代

维；对于运维能力较强的学校，进行分权分域管理运维，由学校管理本学校的

设备和用户上网体验。

能够保证关键用户、关键业务的体验；智能识别典型网络问题，支持用户

接入类问题协议回放，提升运维效率。

3.5.23.5.2 建设模式建设模式

从建设成本、资源利用率、业务保障能力等多方面考虑，本次教育城域网

建设教育行政管理部门采用租用运营商信道的模式实施建设。

3.5.33.5.3 架构设计架构设计

横州市教育城域网仅租用 1家运营商网络线路，连接本地学校校园网和教

育机构网络。

教育城域网统一建设两组网络出口。一是教育骨干网出口，租用运营商的

IP网络线路与教育骨干网互联。二是互联网出口，租用运营商的互联网接入服

务，且采用路由冗余设计。教育城域网内的学校和其它教育机构通过教育城域
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网汇聚点外联，原则上教育城域网内的学校和教育机构不再保留互联网出口。

教育城域网组网方式如下图：

教育城域网组网架构

一、互联网出口

互联网出口区是提供全市所有学校的访问互联网的统一出口，本次提供 4G

的互联网带宽服务。在该区配置防火墙设备，通过防火墙系统对区域边界进行

访问控制，根据业务需求，设置访问安全控制策略。配置上网行为管理系统，

对教育城域网内校的终端进行上网行为的管理、带宽的限制和内容的审计。

二、教育网出口区

提供两条 1G专线线路与教育骨干网互联，在该区配置防火墙，通过防火墙

系统对区域边界进行访问控制，并设置访问安全控制策略。

三、核心区

在核心区配置 2台核心交换机，设备之间冗余备份。负责连接中标运营商

的MSE设备，负责与互联网出口区、教育网接入区、安全管理区直接相联。

两台核心交换机通过万兆直连光纤互联，通过万兆直连光纤与中标运营商

MSE设备互联；每台核心交换机通过万兆直连光纤与互联网出口区、教育网接

入区的防火墙互联。
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从业务数据流向来看，核心区就是整个教育网城域网核心节点，地位非常

重要，对于处理能力、稳定性、可靠性要求比较高，如果出现问题将影响全市

网络运行，在设备选型上选择国内主流厂商的高端路由交换产品，支持双电源、

双主控、多级交换矩阵等多种冗余配置，保证设备的稳定运行，单板故障问题

不会影响到网络的稳定性。

四、安全管理区

按照等保“一个中心三重防护”建设思路，一个中心是指“安全管理中心”。

根据安全管理中心相关要求，划分“安全管理区”，并在该区域部署安全日志

审计系统、运维管理系统、安全态势感知系统、漏洞扫描系统。

3.5.43.5.4 带宽设计带宽设计

依照未来业务应用规划，对本项目各线路带宽进行设计。

1、横州市教育城域网与教育骨干网互联设计：带宽不小于 10G，首次开通

带宽 2G，当带宽占用率达到 70%时进行扩容。

2、横州市教育城域网与互联网互联带宽设计：城镇学校班均出口带宽不小

于 10M，有条件的农村学校班均出口带宽不小于 5M。教育城域网与互联网互

联带宽按实际应用需要开通，首次开通的互联网带宽为 10G，在出现带宽占用

率达到 70%时进行扩容。

3、横州市教育城域网与学校互联带宽设计：根据学校班级数规模可将学校

分为三大类，即农村及以下学校、乡镇场所在地学校和城区学校。根据教育部

要求，每个学校的接入带宽不低于 1G，但是考虑农村、乡镇、城市学校的规模

有一定的差异，根据实际需要开通带宽。

3.5.53.5.5 接入方式接入方式

各学校接入教育城域网方式有 IPRAN、PON、混合组网多种接入方式。

一、IPRAN接入

各学校通过接入就近运营商基站或者机房，通过 IPRAN本地传输网，经运

营商数据交换设备连接至教育城域网汇聚设备，连接至各级出口，访问网络资

源。
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IP RAN接入方式适用于已建设校园网的学校，通过租用运营商的 IP RAN

专线接入城域网。已建设校园网的学校，现有校园网络能够满足教学需要，且

能与教育城域网匹配的，评估其是否满足区厅对校园网的建设要求并保留继续

使用，逐步过渡到符合教育网建设技术规范的光纤网络。

教育城域网 IPRAN架构图

二、PON接入

各班级通过 ONU接入 OLT设备，经 BRAS或者MSE设备通过专线链路连

接到教育城域网的汇聚设备，访问网络资源。

原有已开通光纤到班的的学校，继续采用 PON方式接入，通过升级改造组

建校园网接入教育城域网的汇聚设备。
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教育城域网 PON架构图

三、混合组网接入

根据学校规模及现状，在城域网内部分学校可采用 PON方式接入，部分学

校采用专线方式接入灵活组网。今后新建学校，采用 PON方式接入，光纤部署

至各个学校的各个班级，办公室，多媒体教室。已建设局域网的学校、采用 IP

RAN专线接入学校。
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3.63.6 校园网校园网

校园网是教育城域网的延伸，在校园网建立基础通信网络，为教育信息化

服务在校园落地，提供网络基础。

校园网是指在学校区域内，利用计算机网络技术，通过以太网、光纤、WiFi6

等网络技术，将学校区域内信息终端连接起来的通信网络。

本项目不包含无线网络（WiFi）建设内容，学校今后可以根据自身需要进

行建设，但自行建设的无线网络应满足本项目的相关技术要求，方便后续接入

教育网。
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3.6.13.6.1 建设原则建设原则

 符合“大容量，少占地，高带宽，广覆盖”原则。灵活组网，实现教育

应用业务接入和全场景覆盖；

 符合校园网投资有效性、经济性需求，充分利用现网资源，保护投资；

 满足运营对业务能力和性能、环境适应性和安全可靠性的要求；

 网络具备良好的兼容性和弹性，可持续演进，平滑升级；

 网络具备端到端、精细化和智能化运营管理能力；

 全面遵循通信行业标准和规范，具备良好的标准化、开放性和互通性；

 节能减排，绿色和谐。

3.6.23.6.2 架构设计架构设计

校园网采用光纤或以太网电缆连接教室、计算机教室、办公室等学校各功

能区域信息终端，校园网出口用光纤上联教育城域网汇聚点。现有校园网络能

够满足教学需要，且能与教育城域网匹配的，保留继续使用，逐步过渡到符合

教育网建设技术规范的光纤网络。同时，根据各学校实际情况，运营商在搭建

校园有线网络时预留无线网络接入的传输链路，满足学校未来的无线教学需求。

3.6.2.13.6.2.1 对于已建校园网的学校对于已建校园网的学校

（一）已建设校园网的学校

已建设校园网的学校，现有校园网络能够满足教学需要，且能与教育城域

网匹配的，应该评估其是否满足区厅对校园网的建设要求并保留继续使用，逐

步过渡到符合教育网建设技术规范的校园网。将已建设校园网通过租用运营商

的 IP RAN、IP PON专线接入城域网。
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（二）原已开通光纤接入的学校

学校已开通光纤到班（班班通）的学校，继续采用 PON方式接入，中标运

营商在原有的光纤网络基础上进行网络改造升级，将班班通升级为专网网络，

统一汇聚各级学校班级后整体接入教育城域网的汇聚设备。
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组网网络架构

3.6.33.6.3 学校学校 PPONON 接入建设方案接入建设方案

3.6.3.13.6.3.1 PONPON 有线接入技术介绍有线接入技术介绍

无源光网络(PON)是一种采用点到多点（P2MP）结构的单纤双向光接入网，

其典型拓扑结构为树型或星型，由网络侧的光线路终端（OLT）、光分配网(ODN)

和用户侧的光网络单元（ONU）组成。

从网络结构来看，光分配网由馈线光纤、光分路器和支线组成，它们分别

由不同的无源光器件组成，主要的无源光器件有：单模光纤、光分路器（OBD）、

光纤连接器，包括活动连接器和冷接子等。

PON信号传送方式：PON 系统采用单纤双向方式。上行使用 1310nm 波

长，下行使用 1490nm波长。当采用波分复用方式提供 CATV 业务时，下行增

加使用 1550nm 波长。

FTTH（光纤到户）、FTTO（光纤到办公室），其基本特征是：以全程光

纤的方式实现最终用户的接入，包括家庭用户和企业用户，用户接入设备

（ONU）由学校用户独享。
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PON有线建设网络结构图

3.6.3.23.6.3.2 PONPON 组网架构组网架构

按照教育厅的规划各级教育城域网独立设置网络汇聚点，以光纤专线方式

直接与教育骨干网连接。本期新建设两组网络出口。一是教育骨干网出口，提
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供两条点对点专线线路（IP RAN）与教育骨干网互联。二是互联网出口，统一

提供互联网接入服务。教育城域网内的学校和其它教育机构通过教育城域网汇

聚点外联。

本期新增两台路由器作为教育城域网汇聚设备，汇聚区域内所有班级访问

互联网及教育专网的流量，通过路由策略进行数据分流转发。

由于教育城域网是专网形式，因此原班班通线路需要调整配置为 VPN线路

（IP PON），采用三层MPLS VPN组建虚拟专网，以县（市）或城区为教育城

域网单元，通过在MSE上开通专用通道与教育城域网汇聚路由器进行互联对

接，将流量转发至教育城域网汇聚路由器，再由教育城域网汇聚路由器进行分

流。

3.6.3.33.6.3.3 网络到校建设方案网络到校建设方案

1. 光纤资源已经到校

建设方案：把校园楼宇光节点作为起点，由垂直光缆将光资源引入教学楼

楼层的二级分光器，考虑校园 FTTH接入带宽需求，以及保证光功率（减小光

衰），采用 1:32分光，最后以蝶形引入形式，通过皮线光缆作为引入光缆将光

资源引入教室。

2. 光纤资源到街道未到学校

建设方案：当光资源没有接入到学校时候，我们通过建设新的引入光缆，

将校园附近片区的光资源引入到学校的光交接箱，由垂直光缆将光资源引入教

学楼楼层的二级分光器，最后以蝶形引入形式，通过皮线光缆作为引入光缆将

光资源引入教室。
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3. 学校超过 OLT的覆盖范围

建设方案：当学校附近 15 公里之内没有可用的 OLT节点时候，学校想要

接入光资源，必须在学校附近建设新的机房，并且下挂 OLT，学校通过该机房

将光资源引入学校的交接箱，由垂直光缆将光资源引入教学楼楼层的二级分光

器，最后以蝶形引入形式，通过皮线光缆作为引入光缆将光资源引入教室。

3.6.3.43.6.3.4 校内建设方案校内建设方案

在教育信息化建设需求的学校内，每间教室通过无源的全光网络直接接入

到 FTTH光网。

3.6.3.4.13.6.3.4.1 建设内容建设内容

1. 采用 FTTH组网方式覆盖。

校园建设段落为：从片区光节点引入光缆至楼宇光节点和楼层光节点。

楼宇建设段落为：从楼宇光节点和楼层光节点，以蝶形引入光缆作为入户

光缆引入教室。

教室建设段落为：挂墙安装多媒体信息箱（含防浪涌 PDU），信息箱接入

皮线光缆、电源线、双绞线（网线），信息箱内安装 ONU（政企网关），运营

商负责到政企网关 FE 口能正常使用，对于不具备综合布线的教室，运营商要
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负责 ONU到电子白板（教学主机）网口以明线方式布放双绞线（网线）。

2. 采用两级分光方案。

在 FTTH覆盖工程中，分光点设置在配线光节点（校园或校园周边片区）、

引入光节点（教学楼楼宇）、用户光节点（教学楼楼层）中的两个位置。

分光原则：

GPON制式及后续演进的XGPON制式支持1:128以上分光，考虑校园FTTH

接入带宽需求，以及保证光功率（减小光衰），采用 1:32 总分光，一级采用

1:8、二级采用 1:8，一级分光器下挂二级分光器的数量不超过 4个。

3.6.3.4.23.6.3.4.2 教室设备及布线安装教室设备及布线安装

1. 设备及线路要求：

终端类设备：

电子白板、教学主机、多媒体终端设备通过有线网络接入 ONU。

网络设备：

非计算机教室单个信息点终端 ONU需配置不少于 4个 100M端口，计算机

教室单个信息点 ONU 需配置不少于 8 个 100M 的 RJ45 端口（其中至少 2 个

1000M自适应端口），具备端口管理，远程集中监测能力，支持 IPv6双栈(具

备业务流量监控）。

线缆：

皮线光缆：符合《YD/T1997-2009 接入网用碟形引入光缆》标准，光缆敷

设时的拉伸力和压扁力应符合下表的规定，光缆外护层不应有明显损伤。

敷设方式
允许拉伸力最小值

（N）

允许压扁力最小值

（N/100mm）
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短暂 长期 短暂 长期

管道、非自承架空 1500 600 1000 300

直埋[Ⅰ] 3000 1000 3000 1000

直埋[Ⅱ] 4000 2000 3000 1000

水下[Ⅰ]、直埋[Ⅲ] 10000 4000 5000 3000

水下[Ⅱ] 20000 10000 5000 3000

水下[Ⅲ] 40000 20000 6000 4000

路面微

槽

无压力填补 1000 300 1000 300

有压力填补 1000 300 2000 750

蝶型引

入光缆

金属加强芯 200 100 2200 1000

非金属加强芯 80 40 1000 500

自承式 600 300 2200 1000

室内布

线光缆

(单芯/

双芯)

外径>3.0mm 300 150 1000 300

2.0mm≤外径≤3.0mm 150 80 1000 300

外径＜2.0mm 80 40 1000 300

室内外

光缆

垂直布线
>12 芯 1320 400 1000 300

≤12 芯 600 200 1000 300

水平布线
>12 芯 660 200 1000 200

≤12 芯 440 130 1000 200

≤50m 自承式

入户

单芯/双

芯
660 200 1000 300

管道入户
单芯/双

芯
440 130 1000 200

双绞线：不低于超五类线（CAT5e）标准。

电源线：电压 AC 100-240V-50/60Hz，最大承载功耗 2KW，符合国标。
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3.6.3.4.33.6.3.4.3 各类校园场景各类校园场景 ODNODN 布线布线

分光总体原则：学校班级特性与 100M接入目标，近期分光原则，一芯尾

纤最高 32分光及 1：32分光；后期发展 1000M目标，升级网络架构 XGPON,

单芯最高 32分光及 1:32分光；按照目标运营商端局放线类型，无需重新布线。

光缆在学校端一次布放完成满足 100M 与 1000M 物理布线要求。后期 1000M

升级校内末端不需要重新布线。1000M网络升级需要重新购置终端设备。根据

校园建筑分布类型覆盖。

FTTH覆盖组网与用户的分布密度和规模密切相关，针对每种场景设定一个

模型，提供典型设计模板，其余场景可参考这三种场景进行设计。超出此三类

场景，遵照分光原则单独制定设计方案，FTTH场景具体分类见下表：

模

型

分

类

教学

楼栋

数

教

室

数

量

典型案

例
组网简要说明

接入学

校光缆

芯数

（芯）

分光分

纤箱规

格

常

见

场

景

、小

型

学

校

单

栋、

低层

少

学校教

室数量

<=8间教

室

二级分光；一级分光点

利用现有光节点资源，

二级分光点原则上设

置在校内

4

16 芯

农村

中

小

型

学

校

单

栋、

低层

较

少

学校教

室数量

<=13 间

教室

二级分光；一级分光点

可设置在学校内，二级

分光点设置在教学楼

层

6

城

镇、

农村

中

型

学

校

单

栋、

多层

较

多

13间<学

校教室

数量

<=36 间

二级分光；一级分光点

原则上设置在学校内；

二级分光点设置在各

栋的教学楼层；

12

一般 16

芯；

特殊场

景，单个

分光分

城镇

大 多 多 学校教 二级分光；一级分光点 城区
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纤箱需

接入 16

间以上

教室才

使用 32

芯

型

学

校

栋、

多层

室数

量>36间

需设置在学校内，多个

一级分光器；二级分光

点设置在各栋的教学

楼层；

3.6.43.6.4 学校全光网建设方案学校全光网建设方案

3.6.4.13.6.4.1 组网架构组网架构

3.6.4.23.6.4.2 建设方案建设方案

1、校园网出口。通过核心交换机、安全边界设备与教育城域网 IP RAN专

线互通，实现校园网络接入教育城域网的功能。

2、本项目建议核心层核心交换机提供万兆端口与光网络局端（OLT）相联。

核心交换机承载学校访问教育应用、互联网等的流量，负责整个校园网的网络

数据转发，核心层交换机设备建议采用集群模式来增加稳定性。
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3、汇聚接入层选择 POL技术，网络架构简洁，维护成本低。络层次简单，

全程无源光网络，易部署，易维护。支撑网络千兆接入，以及平滑演进升级，

无需改动传输介质，整体升级成本低。在汇聚层新增 OLT设备，新增 OLT根

据梳理出的网络点位和分光器的数量确定容量选型，OLT的 GPON业务板上的

GPON端口建议按业务类型或物理区域区分使用，便于后续排查与维护。GPON

端口光纤通过机房跳线架等附属设备与校园光纤网络分光器相联。

4、校园内分光点部署分光器：可以按照需求选择 1:8、1:16、1:32等多种

分光比，按照校园千兆接入的发展方向和教室接入密度需求，使用合适分光比；

5、按简化网络层级、统一规划部署的原则规划 POL网络：校园中的光纤

资源提前规划，满足现有网络点的同时预留未来扩容点的数量，未来全网网络

和语音均通过 ONU接入；

6、在教室根据网络的密度、业务带宽需求、光纤芯数、壁挂箱的大小选取

不同端口数的 ONU。

3.6.53.6.5 带宽设计带宽设计

3.6.5.13.6.5.1 学校接入带宽设计学校接入带宽设计

按照教育部要求，每个学校的接入带宽不低于 1G，但是考虑农村、乡镇、

城市学校的规模有一定的差异，建议根据实际需要开通带宽。

本项目各个学校的接入线路开通带宽如下：

序号 学校（单位）名称 学校类型

班级

数

学生

数

接入带

宽

1 横州市教育局 教育行政部门 1000M

2 横州市横州镇中心学校 乡镇教育管理部门 300M

3 横州市马山镇中心学校 乡镇教育管理部门 300M

4 横州市百合镇中心学校 乡镇教育管理部门 300M

5 横州市那阳镇中心学校 乡镇教育管理部门 300M

6 横州市南乡镇中心学校 乡镇教育管理部门 300M

7 横州市新福镇中心学校 乡镇教育管理部门 300M

8 横州市莲塘镇中心学校 乡镇教育管理部门 300M

9 横州市平马镇中心学校 乡镇教育管理部门 300M

10 横州市平朗镇中心学校 乡镇教育管理部门 300M

11 横州市峦城镇中心学校 乡镇教育管理部门 300M

12 横州市六景镇中心学校 乡镇教育管理部门 300M
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13 横州市陶圩镇中心学校 乡镇教育管理部门 300M

14 横州市石塘镇中心学校 乡镇教育管理部门 300M

15 横州市云表镇中心学校 乡镇教育管理部门 300M

16 横州市校椅镇中心学校 乡镇教育管理部门 300M

17 横州市镇龙乡中心学校 乡镇教育管理部门 300M

18 横州市马岭镇中心学校 乡镇教育管理部门 300M

19 横州市高级中学（秀林校区） 高中
121 7287

1000M

20 横州市高级中学（茉莉校区） 高中 1000M

21 横州市第二高级中学（横州校区） 高中
104 6435

1000M

22 横州市第二高级中学（校椅校区） 高中 1000M

23 横州市横州中学 完全中学 98 5071 1000M

24 横州市百合中学 完全中学 53 3342 1000M

25 横州市职业技术学校 职中 130 5586 1000M

26 横州市横州镇第一初级中学 初中 36 2141 1000M

27 横州市横州镇第二初级中学 初中 37 2289 1000M

28 横州市横州镇第三初级中学 初中 18 1096 1000M

29 横州市横州镇第五初级中学 初中 26 1593 1000M

30 横州市马山镇第一初级中学 初中 20 1172 1000M

31 横州市马山镇第三初级中学 初中 14 714 1000M

32 横州市百合镇第一初级中学 初中 21 1151 1000M

33 横州市百合镇第二初级中学 初中 14 684 1000M

34 横州市百合镇第三初级中学 初中 21 1211 1000M

35 横州市那阳镇第一初级中学 初中 36 2158 1000M

36 横州市南乡镇第三初级中学 初中 18 971 1000M

37 横州市新福镇第一初级中学 初中 22 1184 1000M

38 横州市新福镇第二初级中学 初中 14 656 1000M

39 横州市莲塘镇初级中学 初中 28 1504 1000M

40 横州市平马镇初级中学 初中 23 1346 1000M

41 横州市平朗镇初级中学 初中 8 366 500M

42 横州市六景镇第一初级中学 初中 21 1167 1000M

43 横州市六景镇民族初级中学 初中 26 1385 1000M

44 横州市六景镇启航学校 九年一贯制 30 1485 1000M

45 横州市石塘镇第二初级中学 初中 24 1504 1000M

46 横州市石塘镇第三初级中学 初中 27 1850 1000M

47 横州市云表镇第一初级中学 初中 37 2536 1000M

48 横州市云表镇第二初级中学 初中 25 1294 1000M

49 横州市校椅镇第一初级中学 初中 27 1902 1000M

50 横州市校椅镇第二初级中学 初中 19 1049 1000M

51 横州市校椅镇第三初级中学 初中 19 1159 1000M

52 横州市镇龙乡初级中学 初中 4 211 500M

53 横州市马岭镇初级中学 初中 15 890 1000M

54 横州市板路中学 初中 30 1621 1000M

55 横州市峦城中学 初中 24 1099 1000M
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56 横州市陶圩中学 初中 53 3132 1000M

57 横州市民族中学 初中 60 3618 1000M

58 横州市青少年体育运动学校 初中 7 306 500M

59 横州市茉莉中学 初中 10 541 500M

60 横州市横州镇中心学校（本校） 小学 41 2325 1000M

61 横州市横州镇洪德小学 小学 20 1071 1000M

62 横州市横州镇城东小学 小学 19 1042 1000M

63 横州市横州镇柳明小学 小学 79 4640 1000M

64 横州市横州镇龙池小学 小学 51 2903 1000M

65 横州市横州镇大竹小学 小学 38 2099 1000M

66 横州市横州镇茉莉小学 小学 51 2629 1000M

67 横州市横州镇江南村委小学 小学 6 315 300M

68 横州市横州镇东郭村委小学 小学 11 489 500M

69 横州市横州镇蒙垌村委小学 小学 12 498 500M

70 横州市横州镇太平村委小学 小学 11 496 500M

71 横州市横州镇宋村村委小学 小学 6 309 300M

72 横州市横州镇宋村村委小学禤村教学点 教学点 2 99 200M

73 横州市横州镇蒙村村委小学 小学 15 642 500M

74 横州市横州镇新桥村委小学 小学 6 280 300M

75 横州市横州镇新桥村委小学沛鸿教学点 教学点 6 222 300M

76 横州市横州镇新桥村委小学新平教学点 教学点 1 15 200M

77 横州市横州镇龙首村委小学 小学 15 693 500M

78 横州市横州镇曹村村委小学 小学 11 432 300M

79 横州市横州镇清江村委小学 小学 8 298 300M

80 横州市横州镇清江村委小学新兴教学点 教学点 1 7 200M

81 横州市横州镇谢圩村委小学 小学 6 202 300M

82 横州市横州镇北村村委小学 小学 13 628 500M

83 横州市横州镇石村村委小学 小学 6 144 200M

84 横州市横州镇学明村委小学 小学 8 303 300M

85 横州市横州镇周塘村委小学 小学 6 270 300M

86 横州市横州镇长寨村委小学 小学 9 367 300M

87 横州市横州镇大和村委小学 小学 12 440 300M

88 横州市横州镇长淇村委小学 小学 6 165 200M

89 横州市横州镇上淇村委小学 小学 16 727 500M

90 横州市马山镇中心学校（本校） 小学 12 506 500M

91 横州市马山镇南面村委小学 小学 6 159 200M

92 横州市马山镇克安村委小学 小学 6 135 200M

93 横州市马山镇克安村委小学苏塘教学点 教学点 6 132 200M

94 横州市马山镇克安村委小学高新教学点 教学点 3 37 200M

95 横州市马山镇克安村委小学象旺教学点 教学点 4 49 200M

96 横州市马山镇太宁村委小学 小学 6 159 200M

97 横州市马山镇太宁村委小学陈清教学点 教学点 2 16 200M

98 横州市马山镇太宁村委小学龙察教学点 教学点 6 110 200M
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99 横州市马山镇太宁村委小学大塘教学点 教学点 1 3 200M

100 横州市马山镇双桥村委小学 小学 12 471 300M

101 横州市马山镇汗桥村委小学 小学 6 172 200M

102 横州市马山镇龙棉村委小学 小学 6 165 200M

103 横州市马山镇金石村委小学 小学 6 137 200M

104 横州市马山镇六壮村委小学 小学 6 148 200M

105 横州市马山镇六壮村委高福教学点 教学点 6 151 200M

106 横州市马山镇罗板村委小学 小学 6 171 200M

107 横州市马山镇罗板村委小学镇龙教学点 教学点 2 26 200M

108 横州市马山镇中心学校平安教学点 教学点 6 75 200M

109 横州市马山镇西竹村委小学 小学 6 184 200M

110 横州市马山镇西竹村委小学王皮教学点 教学点 2 20 200M

111 横州市马山镇中心学校长塘教学点 教学点 9 47 200M

112 横州市马山镇中心学校新龙教学点 教学点 6 83 200M

113 横州市马山镇中心学校山淳教学点 教学点 6 101 200M

114 横州市马山镇中心学校小向教学点 教学点 6 99 200M

115 横州市百合镇罗凤村委小学 小学 6 190 300M

116 横州市百合镇高祝村委小学 小学 6 214 300M

117 横州市百合镇黄村村委小学 小学 11 444 300M

118 横州市百合镇武留村委小学 小学 12 449 300M

119 横州市百合镇洪庐村委小学 小学 6 219 300M

120 横州市百合镇大炉村委小学 小学 7 242 300M

121 横州市百合镇山江村委小学 小学 6 123 200M

122 横州市百合镇庙庄村委小学 小学 6 121 200M

123 横州市百合镇田共村委小学 小学 6 102 200M

124 横州市百合镇圩背村委小学 小学 6 225 300M

125 横州市百合镇菉岭村委小学 小学 6 133 200M

126 横州市百合镇平阳村委小学 小学 7 189 300M

127 横州市百合镇中心学校（本校） 小学 25 1194 1000M

128 横州市百合镇中心学校六答教学点 教学点 6 67 200M

129 横州市百合镇中心学校河塘教学点 教学点 5 72 200M

130 横州市百合镇江口村委小学 小学 6 200 300M

131 横州市百合镇江口村委小学麻埠教学点 教学点 6 114 200M

132 横州市百合镇马平村委小学 小学 10 325 300M

133 横州市百合镇陆屋村委小学 小学 6 104 200M

134 横州市百合镇坡塘村委小学 小学 6 114 200M

135 横州市百合镇芳岭村委小学 小学 10 338 300M

136 横州市百合镇新圩村委小学 小学 11 453 300M

137 横州市百合镇平福村委小学 小学 9 363 300M

138 横州市百合镇南岸村委小学 小学 6 147 200M

139 横州市百合镇芦塘村委小学 小学 6 101 200M

140 横州市百合镇芦塘村委小学妙门教学点 教学点 2 7 200M

141 横州市百合镇永新村委小学 小学 4 79 200M
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142 横州市百合镇同菜村委小学 小学 6 132 200M

143 横州市百合镇鳌山小学 小学 9 375 300M

144 横州市那阳镇中心学校（本校） 小学 18 671 500M

145 横州市那阳镇那阳村委小学 小学 6 127 200M

146 横州市那阳镇那阳村委小学高吉教学点 教学点 6 109 200M

147 横州市那阳镇上茶村委小学 小学 6 144 200M

148 横州市那阳镇岭鹩村委小学 小学 6 155 200M

149 横州市那阳镇泮塘村委小学 小学 9 298 300M

150 横州市那阳镇泮塘村委小学东安教学点 教学点 3 33 200M

151 横州市那阳镇大六村委小学 小学 6 186 300M

152 横州市那阳镇周杨村委小学 小学 6 210 300M

153 横州市那阳镇莫大村委小学 小学 6 178 200M

154 横州市那阳镇大联村委小学 小学 6 129 200M

155 横州市那阳镇大联村委小学长塘教学点 教学点 6 143 200M

156 横州市那阳镇三合村委小学 小学 6 214 300M

157 横州市那阳镇维新联小 小学 6 231 300M

158 横州市那阳镇维新联小新塘教学点 教学点 3 45 200M

159 横州市那阳镇簕竹村委小学 小学 13 449 300M

160 横州市那阳镇簕竹村委小学政华教学点 教学点 3 63 200M

161 横州市那阳镇簕竹村委小学古凡教学点 教学点 3 37 200M

162 横州市那阳镇宝华村委小学 小学 5 68 200M

163 横州市南乡镇中心学校（本校） 小学 17 739 500M

164 横州市南乡镇社头村委小学 小学 6 249 300M

165 横州市南乡镇大沙村委格木明天小学 小学 9 342 300M

166 横州市南乡镇三榃村委小学 小学 6 209 200M

167 横州市南乡镇高义村委小学 小学 13 532 500M

168 横州市南乡镇竹莲村委小学 小学 6 222 300M

169 横州市南乡镇竹莲村委小学吉庆教学点 教学点 3 34 200M

170 横州市南乡镇广龙西丽希望小学 小学 6 211 300M

171

横州市南乡镇广龙西丽希望小学红宜教

学点
教学点 2 19

200M

172 横州市南乡镇民生村委小学 小学 6 129 200M

173 横州市南乡镇竹瓦村委小学 小学 6 68 200M

174 横州市南乡镇竹瓦村委小学铁岭教学点 教学点 1 6 200M

175 横州市南乡镇南乡小学 小学 19 882 500M

176 横州市南乡镇陈塘村委小学 小学 6 99 200M

177 横州市南乡镇蔡村村委小学 小学 6 93 200M

178 横州市南乡镇蔡村村委小学蔡村教学点 教学点 2 10 200M

179 横州市南乡镇蔡村村委小学什桠教学点 教学点 1 4 200M

180 横州市南乡镇碑塘村委小学 小学 6 124 200M

181 横州市南乡镇碑塘村委小学那浪教学点 教学点 6 110 200M

182 横州市南乡镇合山村委小学 小学 6 181 200M

183 横州市南乡镇天亮村委小学 小学 9 389 300M
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184 横州市南乡镇松柏村委小学 小学 4 96 200M

185 横州市南乡镇松柏村委小学铁灵教学点 教学点 2 17 200M

186 横州市新福镇中心学校（本校） 小学 14 661 500M

187 横州市新福镇三阳村委小学 小学 6 218 300M

188 横州市新福镇那河村委小学 小学 7 283 300M

189 横州市福镇塔竹村委小学 小学 6 263 300M

190 横州市新福镇彭岭村委小学 小学 12 483 300M

191 横州市新福镇潘村村委小学 小学 5 87 200M

192 横州市新福镇平恩村委小学 小学 6 91 200M

193 横州市新福镇榃湴村委小学 小学 6 140 200M

194 横州市新福镇飞龙小学 小学 15 712 500M

195 横州市新福镇飞龙小学独村教学点 教学点 4 59 200M

196 横州市新福镇飞龙小学北联教学点 教学点 4 47 200M

197 横州市新福镇飞龙小学杨柳教学点 教学点 1 16 200M

198 横州市新福镇飞龙小学白沙教学点 教学点 3 33 200M

199 横州市新福镇瓦灶村委小学 小学 5 94 200M

200 横州市新福镇丕地村委小学 小学 4 34 200M

201 横州市新福镇丕地村委小学高料教学点 教学点 1 1 200M

202 横州市莲塘镇中心学校（本校） 小学 12 489 500M

203 横州市莲塘镇中心学校龙田教学点 教学点 3 33 200M

204 横州市莲塘镇中心学校山柏教学点 教学点 3 33 200M

205 横州市莲塘镇中心学校英地教学点 教学点 3 16 200M

206 横州市莲塘镇中心学校香水教学点 教学点 1 13 200M

207 横州市莲塘镇中心学校三合教学点 教学点 3 31 200M

208 横州市莲塘镇中心学校小湴教学点 教学点 3 36 200M

209 横州市莲塘镇中心学校乾井教学点 教学点 4 20 200M

210 横州市莲塘镇佛子村委小学 小学 6 170 200M

211 横州市莲塘镇六香村委小学 小学 6 181 300M

212 横州市莲塘镇六坡村委小学 小学 8 239 300M

213 横州市莲塘镇六莲村委小学 小学 6 111 200M

214 横州市莲塘镇六莲村委小学六蓝教学点 教学点 6 117 200M

215 横州市莲塘镇张村村委小学 小学 7 261 300M

216 横州市莲塘镇杨彭村委小学 小学 12 384 300M

217 横州市莲塘镇廖村村委小学 小学 6 201 300M

218 横州市莲塘镇石柱村委小学 小学 6 147 200M

219 横州市平马镇中心学校（本校） 小学 11 363 500M

220 横州市平马镇中心学校分校 教学点 11 398 300M

221 横州市平马镇大茶村委小学 小学 7 296 300M

222 横州市平马镇丁村村委小学 小学 6 148 200M

223 横州市平马镇长安村委小学 小学 6 174 200M

224 横州市平马镇苏安村委小学 小学 9 360 300M

225 横州市平马镇快龙村委小学 小学 7 250 300M

226 横州市平马镇五权村委小学 小学 6 187 300M
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227 横州市平马镇苏光村委小学 小学 6 303 300M

228 横州市平马镇良水村委小学 小学 10 358 300M

229 横州市平朗镇中心学校（本校） 小学 13 469 500M

230 横州市平朗镇中心学校黄强教学点 教学点 1 4 200M

231 横州市平朗镇上颜村委小学 小学 6 163 200M

232 横州市平朗镇上颜村委小学双窑教学点 教学点 1 7 200M

233 横州市平朗笔山村委小学 小学 6 51 200M

234 横州市平朗笔山村委小学稔歌教学点 教学点 1 3 200M

235 横州市平朗笔山村委小学滩晚教学点 教学点 1 10 200M

236 横州市平朗镇池鹏村委小学 小学 6 128 200M

237 横州市平朗镇池鹏村委小学宝鼎教学点 教学点 1 4 200M

238 横州市峦城镇中心学校（本校） 小学 17 701 500M

239 横州市峦城镇中心学校泮塘教学点 教学点 1 8 200M

240 横州市峦城镇中心学校高村教学点 教学点 3 26 200M

241 横州市峦城镇中心学校刘奇教学点 教学点 2 23 200M

242 横州市峦城镇中心学校方村教学点 教学点 3 23 200M

243 横州市峦城镇中心学校格木教学点 教学点 2 21 200M

244 横州市峦城镇第二小学 小学 19 769 500M

245 横州市峦城镇第二小学江口教学点 教学点 2 17 200M

246 横州市峦城镇第二小学那檀教学点 教学点 3 100 200M

247 横州市峦城镇第二小学滩头教学点 教学点 3 53 200M

248 横州市峦城镇安平小学 小学 9 366 300M

249 横州市峦城镇安平小学下滕教学点 教学点 1 6 200M

250 横州市峦城镇安平小学施村教学点 教学点 3 62 200M

251 横州市峦城镇安平小学莫村教学点 教学点 3 43 200M

252 横州市峦城镇安平小学文碧教学点 教学点 1 10 200M

253 横州市六景镇中心学校（本校） 小学 28 1456 1000M

254 横州市六景镇中心学校竹标教学点 教学点 6 111 200M

255 横州市六景镇中心学校小王教学点 教学点 3 46 200M

256 横州市六景镇八联村委小学 小学 10 409 300M

257 横州市六景镇官山村委小学 小学 6 113 200M

258 横州市六景镇布文村委小学 小学 6 112 200M

259 横州市六景镇石洲村委小学 小学 6 162 200M

260 横州市六景镇民塘村委小学 小学 6 135 200M

261 横州市六景镇马占村委小学 小学 6 129 200M

262 横州市六景镇马占村委小学承朴教学点 教学点 3 26 200M

263 横州市六景镇覃寨村委小学 小学 6 107 200M

264 横州市六景镇覃寨村委小学石板教学点 教学点 6 32 200M

265 横州市六景镇良圻小学 小学 19 877 500M

266 横州市六景镇良圻小学木塘教学点 教学点 4 32 200M

267 横州市六景镇良圻小学藤山教学点 教学点 4 52 200M

268 横州市六景镇良圻小学石厚教学点 教学点 2 9 200M

269 横州市六景镇良圻小学亭茶教学点 教学点 4 24 200M
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270 横州市六景镇化龙村委小学 小学 5 100 200M

271 横州市六景镇利垌村委小学 小学 6 169 200M

272 横州市六景镇那帽村委小学 小学 6 159 200M

273 横州市六景镇陇西村委小学 小学 4 94 200M

274 横州市六景镇陇西村委小学泗英教学点 教学点 3 35 200M

275 横州市六景镇陇西村委小学雁塘教学点 教学点 4 65 200M

276 横州市六景镇启航学校高沙教学点 教学点 1 10 200M

277 横州市六景镇第二小学 小学 22 1098 1000M

278 横州市六景镇第二小学红花教学点 教学点 5 85 200M

279 横州市陶圩镇中心学校（本校） 小学 43 1856 1000M

280 横州市陶圩镇谢村村委小学 小学 11 414 300M

281 横州市陶圩镇六秀村委小学 小学 12 322 300M

282 横州市陶圩镇善塘村委小学 小学 6 176 300M

283 横州市陶圩镇那良村委小学 小学 26 1095 1000M

284 横州市陶圩镇大塘村委小学 小学 6 230 300M

285 横州市陶圩镇苏村村委小学 小学 7 267 300M

286 横州市陶圩镇福旺村委小学 小学 16 622 500M

287 横州市陶圩镇令里村委小学 小学 6 162 200M

288 横州市陶圩镇龙头小学 小学 16 653 500M

289 横州市石塘镇中心学校（本校） 小学 33 1762 1000M

290 横州市石塘镇中心学校禾仓教学点 教学点 4 46 200M

291 横州市石塘镇大料村委小学 小学 4 173 300M

292 横州市石塘镇逢村村委小学 小学 4 128 200M

293 横州市石塘镇芦村村委小学 小学 15 659 500M

294 横州市石塘镇芦村村委小学下垌教学点 教学点 4 48 200M

295 横州市石塘镇芦村村委小学瑶埠教学点 教学点 2 6 200M

296 横州市石塘镇沙江村委小学 小学 7 229 300M

297 横州市石塘镇灵竹小学 小学 28 1264 1000M

298 横州市石塘镇陆村村委小学 小学 6 192 300M

299 横州市石塘镇潘六村委小学 小学 9 325 300M

300 横州市石塘镇双河村委小学 小学 6 191 200M

301 横州市石塘镇三联村委小学 小学 5 141 200M

302 横州市石塘镇古逢村委小学 小学 6 211 300M

303 横州市云表镇中心学校（本校） 小学 41 1993 1000M

304 横州市云表镇大良村委小学 小学 6 207 300M

305 横州市云表镇大良村委小学大塘教学点 教学点 6 194 300M

306 横州市云表镇大良村委小学郭祥教学点 教学点 6 126 200M

307 横州市云表镇旺庄村委小学 小学 12 493 500M

308 横州市云表镇福塘村委小学 小学 6 191 300M

309 横州市云表镇福塘村委小学蓬塘教学点 教学点 7 271 300M

310 横州市云表镇甲俭村委小学 小学 14 591 500M

311 横州市云表镇甲俭村委小学下甘教学点 教学点 5 48 200M

312 横州市云表镇甲俭村委小学独竹教学点 教学点 2 3 200M
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313 横州市云表镇邓圩村委小学 小学 10 464 500M

314 横州市云表镇宿龙村委小学 小学 7 256 300M

315 横州市云表镇南康村委小学 小学 7 233 300M

316 横州市云表镇站圩村委小学 小学 7 233 300M

317 横州市云表镇飘竹村委小学 小学 4 158 200M

318 横州市云表镇广平村委小学 小学 4 138 200M

319 横州市云表镇广平村委小学留塘教学点 教学点 4 90 200M

320 横州市云表镇广平村委小学平岭教学点 教学点 4 29 200M

321 横州市云表镇广平村委小学旺垌教学点 教学点 4 108 200M

322 横州市云表镇周璞村委小学 小学 4 141 200M

323 横州市云表镇周璞村委小学关塘教学点 教学点 4 55 200M

324 横州市云表镇站圩高级小学 小学 12 592 500M

325 横州市云表镇新辉小学 小学 12 561 500M

326 横州市校椅镇中心学校（本校） 小学 38 1843 1000M

327 横州市校椅镇韦村村委小学 小学 6 124 200M

328 横州市校椅镇横塘村委小学 小学 8 297 300M

329 横州市校椅镇榃汶村委小学 小学 6 167 200M

330 横州市校椅镇东圩村委小学 小学 19 903 500M

331 横州市校椅镇罗村村委小学 小学 6 247 300M

332 横州市校椅镇六蓝村委小学 小学 7 253 300M

333 横州市校椅镇临江村委小学 小学 11 389 300M

334 横州市校椅镇白衣村委小学 小学 6 140 200M

335 横州市校椅镇青桐村委小学 小学 15 719 500M

336 横州市校椅镇草木村委小学 小学 6 125 200M

337 横州市校椅镇六味村委小学 小学 6 281 300M

338 横州市校椅镇榃桥村委小学 小学 6 161 200M

339 横州市校椅镇榃冷村委小学 小学 6 164 200M

340 横州市校椅镇旺安村委小学 小学 6 252 300M

341 横州市校椅镇中团村委小学 小学 6 145 200M

342 横州市校椅镇石井村委小学 小学 18 851 500M

343 横州市镇龙乡中心学校（本校） 小学 9 391 500M

344 横州市镇龙乡凤丹教学点 教学点 2 5 200M

345 横州市镇龙乡榃可教学点 教学点 2 6 200M

346 横州市镇龙乡六昌教学点 教学点 1 3 200M

347 横州市马岭镇中心学校（本校） 小学 12 461 500M

348 横州市马岭镇龙坪村委小学 小学 8 315 300M

349 横州市马岭镇莲新村委小学 小学 7 305 300M

350 横州市马岭镇兴华村委小学 小学 6 225 300M

351 横州市马岭镇观江村委小学 小学 6 227 300M

352 横州市马岭镇良和村委小学 小学 8 278 300M

353 横州市马岭镇南新村委小学 小学 6 259 300M

354 横州市特殊教育学校 特殊教育学校 12 174 500M

355 横州市人民政府幼儿园 幼儿园 12 383 300M
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356 横州市横州镇幼儿园 幼儿园 12 264 300M

357 横州市横州镇大竹幼儿园 幼儿园 12 304 300M

358 横州市马山镇中心幼儿园 幼儿园 4 80 200M

359 横州市百合镇中心幼儿园 幼儿园 12 298 300M

360 横州市那阳镇中心幼儿园 幼儿园 6 170 200M

361 横州市新福镇中心幼儿园 幼儿园 6 125 200M

362 横州市平马镇中心幼儿园 幼儿园 4 81 200M

363 横州市平朗镇中心幼儿园 幼儿园 4 107 200M

364 横州市峦城镇中心幼儿园 幼儿园 6 144 200M

365 横州市六景镇中心幼儿园 幼儿园 12 316 300M

366 横州市陶圩镇中心幼儿园 幼儿园 15 439 300M

367 横州市校椅镇中心幼儿园 幼儿园 12 292 300M

368 横州市云表镇中心幼儿园 幼儿园 12 391 300M

369 横州市马岭镇中心幼儿园 幼儿园 8 174 300M

3.6.5.23.6.5.2 班级接入带宽设计班级接入带宽设计

为保障校园应用的效果，教室采用光纤接入校园网，考虑到部分地区学校

已建设非全光网络，为避免重复投资建设，短期内建议利旧现有满足业务需求

的非光纤接入方式，后续再逐步升级改造成全光网。
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3.73.7 IPIP 地址规划地址规划

教育网全网支持 IPv6部署和应用，支持 IPv6和 IPv4双栈协议。教育网 IPv6

使用教科网（CRENET）IPv6地址，由自治区教育厅统一规划分配至各教育城

域网。各教育城域网网络管理部门负责统一规划分配网内的 IPv6地址。教育网

IPv4 使用私有地址。自治区教育厅统一规划分配教育网骨干网的 IPv4 地址。

各教育城域网内部 IPv4地址由各教育城域网网络管理部门负责规划分配。各教

育城域网的公网 IPv4地址由自治区教育厅统一规划分配。各教育城域网网络管

理部门负责在网络边界做 NAT地址转换。

3.7.13.7.1 IPIP 地址规划目标地址规划目标

1.建立高效的网络路由。

2.有效利用有限的 IP地址资源。

3.支持网络技术的演变和发展。

3.7.23.7.2 IPIP 地址规划总体原则地址规划总体原则

1.简单性：地址的分配应该简单，避免在主干上采用复杂的掩码方式。

2.连续性：为同一个网络区域分配连续的网络地址，便于采用路由收敛及

CIDR(Classless Inter-Domain Routing，无类别域间路由)技术缩减路由表的表项，

提高路由器的处理效率。

3.可扩充性：为一个网络区域分配的网络地址应该具有一定的容量，便于主

机数量增加时仍然能够保持地址的连续性。

4.灵活性：地址分配不应该基于某个网络路由策略的优化方案，应该便于多

数路由策略在该地址分配方案上实现优化。

5.可管理性：地址的分配应该有层次，某个局部的变动不要影响上层、全局。

6.安全性：网络内应按工作内容划分成不同网段即教育城域网以便进行管

理。

3.7.2.13.7.2.1 IPv4IPv4 地址规划原则地址规划原则
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IPv4地址的分配，要与网络拓扑层次结构相适应，既要有效地利用地址空

间，又要体现出网络的可扩展性、灵活性和层次性，同时能满足路由协议的要

求，以便于网络中的路由聚类，减少路由器中路由表的长度，减少对路由器

CPU、内存的消耗，提高路由算法的效率，加快路由变化的收敛速度，同时还

有考虑到网络地址的可管理性。IPv4地址规划应遵循以下原则来分配：

1.唯一性：一个 IP网络中不能有两个主机采用相同的 IP地址；

2.可管理性：地址分配应简单且易于管理，以降低网络扩展的复杂性，简化

路由表；

3.连续性：连续地址在层次结构网络中易于进行路径叠合，缩减路由表，提

高路由计算的效率；IP地址的分配必须采用 VLSM技术，保证 IP地址的利用

率；采用 CIDR技术，可减小路由器路由表的大小，加快路由器路由的收敛速

度，也可以减小网络中广播的路由信息的大小。IP地址分配尽量分配连续的 IP

地址空间；相同的业务和功能尽量分配连续的 IP地址空间，有利于路由聚合以

及安全控制；

4.可扩展性：地址分配在每一层次上都要留有一定余量，以便在网络扩展时

能保证地址叠合所需的连续性；IP地址分配处理要考虑到连续外，又要能做到

具有可扩充性，并为将来的网络扩展预留一定的地址空间；充分利用无类别域

间路由（CIDR）技术和变长城域网掩码（VLSM）技术，合理高效地利用 IP

地址，同时，对所有各种主机、服务器和网络设备，必须分配足够的地址，划

分独立的网段，以便能够实现严格的安全策略控制。

5.灵活性：地址分配应具有灵活性，以满足多种路由策略的优化，充分利用

地址空间;

6.层次性：IP 地址的划分采用层次化的方法，和层次化的网络设计相应，

在地址划分应采用层次化的分配思想。

3.7.2.23.7.2.2 IPv6IPv6 地址规划原则地址规划原则

在 IPv6网络中，IPv6地址规划建议遵循如下原则。

1.统一性原则：全网的所有 IP地址统一规划，包括业务地址，平台地址，

网络地址等。

2.唯一性原则：每个地址都能够做到全网唯一。IPv6 地址中，有三类单播
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地址可供选择：Global Unicast Address，Unique Local Address，Link-Local

Address。Global Unicast Address是全球唯一的地址，使用范围是最广；Unique

Local Address类似 IPv4的 10.0.0.0/8，172.16.0.0/12和 192.168.0.0/16网段，是

私网可用地址，但不能发布到 internet上；Link-Local Address是单链路范围内

唯一的地址，只能在链路范围内使用，在运维方面非常不方便（例如不能从远

端设备 ping这个网段）。考虑到 IPv6地址空间足够大，业务地址推荐使用 Global

Unicast Address，不做 NAT 转换，网络互连地址也推荐使用 Global Unicast

Address。

3.分离原则：业务地址和网络地址分开规划，方便在网络边缘进行路由控制

和流量安全控制。

4.层次化和聚合原则：地址必须能够在不同的 IGP/BGP之间被聚合发布，

聚合会指数级减少网络中的路由数量，并且降低一个路由域中的路由震荡对其

他路由区域的影响。

5.安全性原则：为了达到 IPv6地址可快速溯源，需要在 IPv6地址中嵌入关

键的溯源信息，包括地址属性，地址所属地域等信息。另外为了方便地进行地

址的过滤，需要梳理出于安全原因需要根据地址过滤流量的场景，将这些场景

包括到 IPv6 地址规划中，例如前面分离原则中提到的业务地址和网络地址分

离。

6.可演进性原则：地址规划时应在每个地址段内预留一定的地址空间用于业

务未来发展，如果预留不足，则未来的地址扩充可能会导致地址无法满足前面

的聚合性，安全性等原则。

7.可读性原则：由于 IPv6地址通常以 16进制（4bits）的形式书写，因此 IPv6

地址规划时建议以 4bits为单位（也称为 ibble）进行划分，方便后续查看。

3.7.33.7.3 网络网络 IPIP 地址分类地址分类

1.设备管理/协议地址：即 Loopback 接口地址等。

2.互联地址：即链路地址，通常配置在网络设备之间互联的接口上。

3.业务地址：即终端、服务器地址段。
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3.7.43.7.4 IPv4IPv4 地址规划地址规划

各教育城域网内部 IPv4地址由各教育城域网网络管理部门负责规划分配。

各教育城域网的公网 IPv4地址由自治区教育厅统一规划分配。各教育网城域网

内的 IPv4 地址可使用私网 IPv4 地址，由各教育城域网管理部门负责规划和

管理。在项目建设前，应根据本地实际切实做好 IPv4 地址规划，包括并不仅

限于：

1.出口公网 IPv4 地址数量和地址规划。

2.教育城域网 IPv4 地址规划描述,包括设备管理地址、互联地址、业务地

址（同步课堂、办公、 IP 广播等）等各类地址规划分配的规则。

3.每一类地址具体的 IPv4地址段（如果不能细化到每一个学校，须根据规

划分配的规则规划出具体的 IPv4 地址段）。

各教育城域网网络管理部门负责在网络边界做 NAT地址转换。具体 IP地

址规划如下：

序号 学校（单位）名称 学校类型 IP 地址段

1 横州市教育局 教育行政部门 10.20.100.0/28

2 横州市横州镇中心学校 乡镇教育管理部门 10.20.100.16/28

3 横州市马山镇中心学校 乡镇教育管理部门 10.20.100.32/28

4 横州市百合镇中心学校 乡镇教育管理部门 10.20.100.48/28

5 横州市那阳镇中心学校 乡镇教育管理部门 10.20.100.64/28

6 横州市南乡镇中心学校 乡镇教育管理部门 10.20.100.80/28

7 横州市新福镇中心学校 乡镇教育管理部门 10.20.100.96/28

8 横州市莲塘镇中心学校 乡镇教育管理部门 10.20.100.112/28

9 横州市平马镇中心学校 乡镇教育管理部门 10.20.100.128/28

10 横州市平朗镇中心学校 乡镇教育管理部门 10.20.100.144/28

11 横州市峦城镇中心学校 乡镇教育管理部门 10.20.100.160/28

12 横州市六景镇中心学校 乡镇教育管理部门 10.20.100.176/28

13 横州市陶圩镇中心学校 乡镇教育管理部门 10.20.100.192/28

14 横州市石塘镇中心学校 乡镇教育管理部门 10.20.100.208/28

15 横州市云表镇中心学校 乡镇教育管理部门 10.20.100.224/28

16 横州市校椅镇中心学校 乡镇教育管理部门 10.20.100.240/28

17 横州市镇龙乡中心学校 乡镇教育管理部门 10.20.101.0/28

18 横州市马岭镇中心学校 乡镇教育管理部门 10.20.101.16/28

19 横州市高级中学（秀林校区） 高中 10.20.101.32/28

20 横州市高级中学（茉莉校区） 高中 10.20.101.48/28

21 横州市第二高级中学（横州校区） 高中 10.20.101.64/28
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22 横州市第二高级中学（校椅校区） 高中 10.20.101.80/28

23 横州市横州中学 完全中学 10.20.101.96/28

24 横州市百合中学 完全中学 10.20.101.112/28

25 横州市职业技术学校 职中 10.20.101.128/28

26 横州市横州镇第一初级中学 初中 10.20.101.144/28

27 横州市横州镇第二初级中学 初中 10.20.101.160/28

28 横州市横州镇第三初级中学 初中 10.20.101.176/28

29 横州市横州镇第五初级中学 初中 10.20.101.192/28

30 横州市马山镇第一初级中学 初中 10.20.101.208/28

31 横州市马山镇第三初级中学 初中 10.20.101.224/28

32 横州市百合镇第一初级中学 初中 10.20.101.240/28

33 横州市百合镇第二初级中学 初中 10.20.102.0/28

34 横州市百合镇第三初级中学 初中 10.20.102.16/28

35 横州市那阳镇第一初级中学 初中 10.20.102.32/28

36 横州市南乡镇第三初级中学 初中 10.20.102.48/28

37 横州市新福镇第一初级中学 初中 10.20.102.64/28

38 横州市新福镇第二初级中学 初中 10.20.102.80/28

39 横州市莲塘镇初级中学 初中 10.20.102.96/28

40 横州市平马镇初级中学 初中 10.20.102.112/28

41 横州市平朗镇初级中学 初中 10.20.102.128/28

42 横州市六景镇第一初级中学 初中 10.20.102.144/28

43 横州市六景镇民族初级中学 初中 10.20.102.160/28

44 横州市六景镇启航学校 九年一贯制 10.20.102.176/28

45 横州市石塘镇第二初级中学 初中 10.20.102.192/28

46 横州市石塘镇第三初级中学 初中 10.20.102.208/28

47 横州市云表镇第一初级中学 初中 10.20.102.224/28

48 横州市云表镇第二初级中学 初中 10.20.102.240/28

49 横州市校椅镇第一初级中学 初中 10.20.103.0/28

50 横州市校椅镇第二初级中学 初中 10.20.103.16/28

51 横州市校椅镇第三初级中学 初中 10.20.103.32/28

52 横州市镇龙乡初级中学 初中 10.20.103.48/28

53 横州市马岭镇初级中学 初中 10.20.103.64/28

54 横州市板路中学 初中 10.20.103.80/28

55 横州市峦城中学 初中 10.20.103.96/28

56 横州市陶圩中学 初中 10.20.103.112/28

57 横州市民族中学 初中 10.20.103.128/28

58 横州市青少年体育运动学校 初中 10.20.103.144/28

59 横州市茉莉中学 初中 10.20.103.160/28

60 横州市横州镇中心学校（本校） 小学 10.20.103.176/28

61 横州市横州镇洪德小学 小学 10.20.103.192/28

62 横州市横州镇城东小学 小学 10.20.103.208/28

63 横州市横州镇柳明小学 小学 10.20.103.224/28

64 横州市横州镇龙池小学 小学 10.20.103.240/28
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65 横州市横州镇大竹小学 小学 10.20.104.0/28

66 横州市横州镇茉莉小学 小学 10.20.104.16/28

67 横州市横州镇江南村委小学 小学 10.20.104.32/28

68 横州市横州镇东郭村委小学 小学 10.20.104.48/28

69 横州市横州镇蒙垌村委小学 小学 10.20.104.64/28

70 横州市横州镇太平村委小学 小学 10.20.104.80/28

71 横州市横州镇宋村村委小学 小学 10.20.104.96/28

72 横州市横州镇宋村村委小学禤村教学点 教学点 10.20.104.112/28

73 横州市横州镇蒙村村委小学 小学 10.20.104.128/28

74 横州市横州镇新桥村委小学 小学 10.20.104.144/28

75 横州市横州镇新桥村委小学沛鸿教学点 教学点 10.20.104.160/28

76 横州市横州镇新桥村委小学新平教学点 教学点 10.20.104.176/28

77 横州市横州镇龙首村委小学 小学 10.20.104.192/28

78 横州市横州镇曹村村委小学 小学 10.20.104.208/28

79 横州市横州镇清江村委小学 小学 10.20.104.224/28

80 横州市横州镇清江村委小学新兴教学点 教学点 10.20.104.240/28

81 横州市横州镇谢圩村委小学 小学 10.20.105.0/28

82 横州市横州镇北村村委小学 小学 10.20.105.16/28

83 横州市横州镇石村村委小学 小学 10.20.105.32/28

84 横州市横州镇学明村委小学 小学 10.20.105.48/28

85 横州市横州镇周塘村委小学 小学 10.20.105.64/28

86 横州市横州镇长寨村委小学 小学 10.20.105.80/28

87 横州市横州镇大和村委小学 小学 10.20.105.96/28

88 横州市横州镇长淇村委小学 小学 10.20.105.112/28

89 横州市横州镇上淇村委小学 小学 10.20.105.128/28

90 横州市马山镇中心学校（本校） 小学 10.20.105.144/28

91 横州市马山镇南面村委小学 小学 10.20.105.160/28

92 横州市马山镇克安村委小学 小学 10.20.105.176/28

93 横州市马山镇克安村委小学苏塘教学点 教学点 10.20.105.192/28

94 横州市马山镇克安村委小学高新教学点 教学点 10.20.105.208/28

95 横州市马山镇克安村委小学象旺教学点 教学点 10.20.105.224/28

96 横州市马山镇太宁村委小学 小学 10.20.105.240/28

97 横州市马山镇太宁村委小学陈清教学点 教学点 10.20.106.0/28

98 横州市马山镇太宁村委小学龙察教学点 教学点 10.20.106.16/28

99 横州市马山镇太宁村委小学大塘教学点 教学点 10.20.106.32/28

100 横州市马山镇双桥村委小学 小学 10.20.106.48/28

101 横州市马山镇汗桥村委小学 小学 10.20.106.64/28

102 横州市马山镇龙棉村委小学 小学 10.20.106.80/28

103 横州市马山镇金石村委小学 小学 10.20.106.96/28

104 横州市马山镇六壮村委小学 小学 10.20.106.112/28

105 横州市马山镇六壮村委高福教学点 教学点 10.20.106.128/28

106 横州市马山镇罗板村委小学 小学 10.20.106.144/28

107 横州市马山镇罗板村委小学镇龙教学点 教学点 10.20.106.160/28
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108 横州市马山镇中心学校平安教学点 教学点 10.20.106.176/28

109 横州市马山镇西竹村委小学 小学 10.20.106.192/28

110 横州市马山镇西竹村委小学王皮教学点 教学点 10.20.106.208/28

111 横州市马山镇中心学校长塘教学点 教学点 10.20.106.224/28

112 横州市马山镇中心学校新龙教学点 教学点 10.20.106.240/28

113 横州市马山镇中心学校山淳教学点 教学点 10.20.107.0/28

114 横州市马山镇中心学校小向教学点 教学点 10.20.107.16/28

115 横州市百合镇罗凤村委小学 小学 10.20.107.32/28

116 横州市百合镇高祝村委小学 小学 10.20.107.48/28

117 横州市百合镇黄村村委小学 小学 10.20.107.64/28

118 横州市百合镇武留村委小学 小学 10.20.107.80/28

119 横州市百合镇洪庐村委小学 小学 10.20.107.96/28

120 横州市百合镇大炉村委小学 小学 10.20.107.112/28

121 横州市百合镇山江村委小学 小学 10.20.107.128/28

122 横州市百合镇庙庄村委小学 小学 10.20.107.144/28

123 横州市百合镇田共村委小学 小学 10.20.107.160/28

124 横州市百合镇圩背村委小学 小学 10.20.107.176/28

125 横州市百合镇菉岭村委小学 小学 10.20.107.192/28

126 横州市百合镇平阳村委小学 小学 10.20.107.208/28

127 横州市百合镇中心学校（本校） 小学 10.20.107.224/28

128 横州市百合镇中心学校六答教学点 教学点 10.20.107.240/28

129 横州市百合镇中心学校河塘教学点 教学点 10.20.108.0/28

130 横州市百合镇江口村委小学 小学 10.20.108.16/28

131 横州市百合镇江口村委小学麻埠教学点 教学点 10.20.108.32/28

132 横州市百合镇马平村委小学 小学 10.20.108.48/28

133 横州市百合镇陆屋村委小学 小学 10.20.108.64/28

134 横州市百合镇坡塘村委小学 小学 10.20.108.80/28

135 横州市百合镇芳岭村委小学 小学 10.20.108.96/28

136 横州市百合镇新圩村委小学 小学 10.20.108.112/28

137 横州市百合镇平福村委小学 小学 10.20.108.128/28

138 横州市百合镇南岸村委小学 小学 10.20.108.144/28

139 横州市百合镇芦塘村委小学 小学 10.20.108.160/28

140 横州市百合镇芦塘村委小学妙门教学点 教学点 10.20.108.176/28

141 横州市百合镇永新村委小学 小学 10.20.108.192/28

142 横州市百合镇同菜村委小学 小学 10.20.108.208/28

143 横州市百合镇鳌山小学 小学 10.20.108.224/28

144 横州市那阳镇中心学校（本校） 小学 10.20.108.240/28

145 横州市那阳镇那阳村委小学 小学 10.20.109.0/28

146 横州市那阳镇那阳村委小学高吉教学点 教学点 10.20.109.16/28

147 横州市那阳镇上茶村委小学 小学 10.20.109.32/28

148 横州市那阳镇岭鹩村委小学 小学 10.20.109.48/28

149 横州市那阳镇泮塘村委小学 小学 10.20.109.64/28

150 横州市那阳镇泮塘村委小学东安教学点 教学点 10.20.109.80/28
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151 横州市那阳镇大六村委小学 小学 10.20.109.96/28

152 横州市那阳镇周杨村委小学 小学 10.20.109.112/28

153 横州市那阳镇莫大村委小学 小学 10.20.109.128/28

154 横州市那阳镇大联村委小学 小学 10.20.109.144/28

155 横州市那阳镇大联村委小学长塘教学点 教学点 10.20.109.160/28

156 横州市那阳镇三合村委小学 小学 10.20.109.176/28

157 横州市那阳镇维新联小 小学 10.20.109.192/28

158 横州市那阳镇维新联小新塘教学点 教学点 10.20.109.208/28

159 横州市那阳镇簕竹村委小学 小学 10.20.109.224/28

160 横州市那阳镇簕竹村委小学政华教学点 教学点 10.20.109.240/28

161 横州市那阳镇簕竹村委小学古凡教学点 教学点 10.20.110.0/28

162 横州市那阳镇宝华村委小学 小学 10.20.110.16/28

163 横州市南乡镇中心学校（本校） 小学 10.20.110.32/28

164 横州市南乡镇社头村委小学 小学 10.20.110.48/28

165 横州市南乡镇大沙村委格木明天小学 小学 10.20.110.64/28

166 横州市南乡镇三榃村委小学 小学 10.20.110.80/28

167 横州市南乡镇高义村委小学 小学 10.20.110.96/28

168 横州市南乡镇竹莲村委小学 小学 10.20.110.112/28

169 横州市南乡镇竹莲村委小学吉庆教学点 教学点 10.20.110.128/28

170 横州市南乡镇广龙西丽希望小学 小学 10.20.110.144/28

171

横州市南乡镇广龙西丽希望小学红宜教

学点
教学点

10.20.110.160/28

172 横州市南乡镇民生村委小学 小学 10.20.110.176/28

173 横州市南乡镇竹瓦村委小学 小学 10.20.110.192/28

174 横州市南乡镇竹瓦村委小学铁岭教学点 教学点 10.20.110.210/28

175 横州市南乡镇南乡小学 小学 10.20.110.224/28

176 横州市南乡镇陈塘村委小学 小学 10.20.110.240/28

177 横州市南乡镇蔡村村委小学 小学 10.20.111.0/28

178 横州市南乡镇蔡村村委小学蔡村教学点 教学点 10.20.111.16/28

179 横州市南乡镇蔡村村委小学什桠教学点 教学点 10.20.111.32/28

180 横州市南乡镇碑塘村委小学 小学 10.20.111.48/28

181 横州市南乡镇碑塘村委小学那浪教学点 教学点 10.20.111.64/28

182 横州市南乡镇合山村委小学 小学 10.20.111.80/28

183 横州市南乡镇天亮村委小学 小学 10.20.111.96/28

184 横州市南乡镇松柏村委小学 小学 10.20.111.112/28

185 横州市南乡镇松柏村委小学铁灵教学点 教学点 10.20.111.128/28

186 横州市新福镇中心学校（本校） 小学 10.20.111.144/28

187 横州市新福镇三阳村委小学 小学 10.20.111.160/28

188 横州市新福镇那河村委小学 小学 10.20.111.176/28

189 横州市福镇塔竹村委小学 小学 10.20.111.192/28

190 横州市新福镇彭岭村委小学 小学 10.20.111.210/28

191 横州市新福镇潘村村委小学 小学 10.20.111.224/28

192 横州市新福镇平恩村委小学 小学 10.20.111.240/28
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193 横州市新福镇榃湴村委小学 小学 10.20.112.0/28

194 横州市新福镇飞龙小学 小学 10.20.112.16/28

195 横州市新福镇飞龙小学独村教学点 教学点 10.20.112.32/28

196 横州市新福镇飞龙小学北联教学点 教学点 10.20.112.48/28

197 横州市新福镇飞龙小学杨柳教学点 教学点 10.20.112.64/28

198 横州市新福镇飞龙小学白沙教学点 教学点 10.20.112.80/28

199 横州市新福镇瓦灶村委小学 小学 10.20.112.96/28

200 横州市新福镇丕地村委小学 小学 10.20.112.112/28

201 横州市新福镇丕地村委小学高料教学点 教学点 10.20.112.128/28

202 横州市莲塘镇中心学校（本校） 小学 10.20.112.144/28

203 横州市莲塘镇中心学校龙田教学点 教学点 10.20.112.160/28

204 横州市莲塘镇中心学校山柏教学点 教学点 10.20.112.176/28

205 横州市莲塘镇中心学校英地教学点 教学点 10.20.112.192/28

206 横州市莲塘镇中心学校香水教学点 教学点 10.20.112.210/28

207 横州市莲塘镇中心学校三合教学点 教学点 10.20.112.224/28

208 横州市莲塘镇中心学校小湴教学点 教学点 10.20.112.240/28

209 横州市莲塘镇中心学校乾井教学点 教学点 10.20.113.0/28

210 横州市莲塘镇佛子村委小学 小学 10.20.113.16/28

211 横州市莲塘镇六香村委小学 小学 10.20.113.32/28

212 横州市莲塘镇六坡村委小学 小学 10.20.113.48/28

213 横州市莲塘镇六莲村委小学 小学 10.20.113.64/28

214 横州市莲塘镇六莲村委小学六蓝教学点 教学点 10.20.113.80/28

215 横州市莲塘镇张村村委小学 小学 10.20.113.96/28

216 横州市莲塘镇杨彭村委小学 小学 10.20.113.112/28

217 横州市莲塘镇廖村村委小学 小学 10.20.113.128/28

218 横州市莲塘镇石柱村委小学 小学 10.20.113.144/28

219 横州市平马镇中心学校（本校） 小学 10.20.113.160/28

220 横州市平马镇中心学校分校 教学点 10.20.113.176/28

221 横州市平马镇大茶村委小学 小学 10.20.113.192/28

222 横州市平马镇丁村村委小学 小学 10.20.113.210/28

223 横州市平马镇长安村委小学 小学 10.20.113.224/28

224 横州市平马镇苏安村委小学 小学 10.20.113.240/28

225 横州市平马镇快龙村委小学 小学 10.20.114.0/28

226 横州市平马镇五权村委小学 小学 10.20.114.16/28

227 横州市平马镇苏光村委小学 小学 10.20.114.32/28

228 横州市平马镇良水村委小学 小学 10.20.114.48/28

229 横州市平朗镇中心学校（本校） 小学 10.20.114.64/28

230 横州市平朗镇中心学校黄强教学点 教学点 10.20.114.80/28

231 横州市平朗镇上颜村委小学 小学 10.20.114.96/28

232 横州市平朗镇上颜村委小学双窑教学点 教学点 10.20.114.112/28

233 横州市平朗笔山村委小学 小学 10.20.114.128/28

234 横州市平朗笔山村委小学稔歌教学点 教学点 10.20.114.144/28

235 横州市平朗笔山村委小学滩晚教学点 教学点 10.20.114.160/28
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236 横州市平朗镇池鹏村委小学 小学 10.20.114.176/28

237 横州市平朗镇池鹏村委小学宝鼎教学点 教学点 10.20.114.192/28

238 横州市峦城镇中心学校（本校） 小学 10.20.114.210/28

239 横州市峦城镇中心学校泮塘教学点 教学点 10.20.114.224/28

240 横州市峦城镇中心学校高村教学点 教学点 10.20.114.240/28

241 横州市峦城镇中心学校刘奇教学点 教学点 10.20.115.0/28

242 横州市峦城镇中心学校方村教学点 教学点 10.20.115.16/28

243 横州市峦城镇中心学校格木教学点 教学点 10.20.115.32/28

244 横州市峦城镇第二小学 小学 10.20.115.48/28

245 横州市峦城镇第二小学江口教学点 教学点 10.20.115.64/28

246 横州市峦城镇第二小学那檀教学点 教学点 10.20.115.80/28

247 横州市峦城镇第二小学滩头教学点 教学点 10.20.115.96/28

248 横州市峦城镇安平小学 小学 10.20.115.112/28

249 横州市峦城镇安平小学下滕教学点 教学点 10.20.115.128/28

250 横州市峦城镇安平小学施村教学点 教学点 10.20.115.144/28

251 横州市峦城镇安平小学莫村教学点 教学点 10.20.115.160/28

252 横州市峦城镇安平小学文碧教学点 教学点 10.20.115.176/28

253 横州市六景镇中心学校（本校） 小学 10.20.115.192/28

254 横州市六景镇中心学校竹标教学点 教学点 10.20.115.210/28

255 横州市六景镇中心学校小王教学点 教学点 10.20.115.224/28

256 横州市六景镇八联村委小学 小学 10.20.115.240/28

257 横州市六景镇官山村委小学 小学 10.20.116.0/28

258 横州市六景镇布文村委小学 小学 10.20.116.16/28

259 横州市六景镇石洲村委小学 小学 10.20.116.32/28

260 横州市六景镇民塘村委小学 小学 10.20.116.48/28

261 横州市六景镇马占村委小学 小学 10.20.116.64/28

262 横州市六景镇马占村委小学承朴教学点 教学点 10.20.116.80/28

263 横州市六景镇覃寨村委小学 小学 10.20.116.96/28

264 横州市六景镇覃寨村委小学石板教学点 教学点 10.20.116.112/28

265 横州市六景镇良圻小学 小学 10.20.116.128/28

266 横州市六景镇良圻小学木塘教学点 教学点 10.20.116.144/28

267 横州市六景镇良圻小学藤山教学点 教学点 10.20.116.160/28

268 横州市六景镇良圻小学石厚教学点 教学点 10.20.116.176/28

269 横州市六景镇良圻小学亭茶教学点 教学点 10.20.116.192/28

270 横州市六景镇化龙村委小学 小学 10.20.116.210/28

271 横州市六景镇利垌村委小学 小学 10.20.116.224/28

272 横州市六景镇那帽村委小学 小学 10.20.116.240/28

273 横州市六景镇陇西村委小学 小学 10.20.117.0/28

274 横州市六景镇陇西村委小学泗英教学点 教学点 10.20.117.16/28

275 横州市六景镇陇西村委小学雁塘教学点 教学点 10.20.117.32/28

276 横州市六景镇启航学校高沙教学点 教学点 10.20.117.48/28

277 横州市六景镇第二小学 小学 10.20.117.64/28

278 横州市六景镇第二小学红花教学点 教学点 10.20.117.80/28
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279 横州市陶圩镇中心学校（本校） 小学 10.20.117.96/28

280 横州市陶圩镇谢村村委小学 小学 10.20.117.112/28

281 横州市陶圩镇六秀村委小学 小学 10.20.117.128/28

282 横州市陶圩镇善塘村委小学 小学 10.20.117.144/28

283 横州市陶圩镇那良村委小学 小学 10.20.117.160/28

284 横州市陶圩镇大塘村委小学 小学 10.20.117.176/28

285 横州市陶圩镇苏村村委小学 小学 10.20.117.192/28

286 横州市陶圩镇福旺村委小学 小学 10.20.117.210/28

287 横州市陶圩镇令里村委小学 小学 10.20.117.224/28

288 横州市陶圩镇龙头小学 小学 10.20.117.240/28

289 横州市石塘镇中心学校（本校） 小学 10.20.118.0/28

290 横州市石塘镇中心学校禾仓教学点 教学点 10.20.118.16/28

291 横州市石塘镇大料村委小学 小学 10.20.118.32/28

292 横州市石塘镇逢村村委小学 小学 10.20.118.48/28

293 横州市石塘镇芦村村委小学 小学 10.20.118.64/28

294 横州市石塘镇芦村村委小学下垌教学点 教学点 10.20.118.80/28

295 横州市石塘镇芦村村委小学瑶埠教学点 教学点 10.20.118.96/28

296 横州市石塘镇沙江村委小学 小学 10.20.118.112/28

297 横州市石塘镇灵竹小学 小学 10.20.118.128/28

298 横州市石塘镇陆村村委小学 小学 10.20.118.144/28

299 横州市石塘镇潘六村委小学 小学 10.20.118.160/28

300 横州市石塘镇双河村委小学 小学 10.20.118.176/28

301 横州市石塘镇三联村委小学 小学 10.20.118.192/28

302 横州市石塘镇古逢村委小学 小学 10.20.118.210/28

303 横州市云表镇中心学校（本校） 小学 10.20.118.224/28

304 横州市云表镇大良村委小学 小学 10.20.118.240/28

305 横州市云表镇大良村委小学大塘教学点 教学点 10.20.119.0/28

306 横州市云表镇大良村委小学郭祥教学点 教学点 10.20.119.16/28

307 横州市云表镇旺庄村委小学 小学 10.20.119.32/28

308 横州市云表镇福塘村委小学 小学 10.20.119.48/28

309 横州市云表镇福塘村委小学蓬塘教学点 教学点 10.20.119.64/28

310 横州市云表镇甲俭村委小学 小学 10.20.119.80/28

311 横州市云表镇甲俭村委小学下甘教学点 教学点 10.20.119.96/28

312 横州市云表镇甲俭村委小学独竹教学点 教学点 10.20.119.112/28

313 横州市云表镇邓圩村委小学 小学 10.20.119.128/28

314 横州市云表镇宿龙村委小学 小学 10.20.119.144/28

315 横州市云表镇南康村委小学 小学 10.20.119.160/28

316 横州市云表镇站圩村委小学 小学 10.20.119.176/28

317 横州市云表镇飘竹村委小学 小学 10.20.119.192/28

318 横州市云表镇广平村委小学 小学 10.20.119.210/28

319 横州市云表镇广平村委小学留塘教学点 教学点 10.20.119.224/28

320 横州市云表镇广平村委小学平岭教学点 教学点 10.20.119.240/28

321 横州市云表镇广平村委小学旺垌教学点 教学点 10.20.120.0/28
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322 横州市云表镇周璞村委小学 小学 10.20.120.16/28

323 横州市云表镇周璞村委小学关塘教学点 教学点 10.20.120.32/28

324 横州市云表镇站圩高级小学 小学 10.20.120.48/28

325 横州市云表镇新辉小学 小学 10.20.120.64/28

326 横州市校椅镇中心学校（本校） 小学 10.20.120.80/28

327 横州市校椅镇韦村村委小学 小学 10.20.120.96/28

328 横州市校椅镇横塘村委小学 小学 10.20.120.112/28

329 横州市校椅镇榃汶村委小学 小学 10.20.120.128/28

330 横州市校椅镇东圩村委小学 小学 10.20.120.144/28

331 横州市校椅镇罗村村委小学 小学 10.20.120.160/28

332 横州市校椅镇六蓝村委小学 小学 10.20.120.176/28

333 横州市校椅镇临江村委小学 小学 10.20.120.192/28

334 横州市校椅镇白衣村委小学 小学 10.20.120.210/28

335 横州市校椅镇青桐村委小学 小学 10.20.120.224/28

336 横州市校椅镇草木村委小学 小学 10.20.120.240/28

337 横州市校椅镇六味村委小学 小学 10.20.121.0/28

338 横州市校椅镇榃桥村委小学 小学 10.20.121.16/28

339 横州市校椅镇榃冷村委小学 小学 10.20.121.32/28

340 横州市校椅镇旺安村委小学 小学 10.20.121.48/28

341 横州市校椅镇中团村委小学 小学 10.20.121.64/28

342 横州市校椅镇石井村委小学 小学 10.20.121.80/28

343 横州市镇龙乡中心学校（本校） 小学 10.20.121.96/28

344 横州市镇龙乡凤丹教学点 教学点 10.20.121.112/28

345 横州市镇龙乡榃可教学点 教学点 10.20.121.128/28

346 横州市镇龙乡六昌教学点 教学点 10.20.121.144/28

347 横州市马岭镇中心学校（本校） 小学 10.20.121.160/28

348 横州市马岭镇龙坪村委小学 小学 10.20.121.176/28

349 横州市马岭镇莲新村委小学 小学 10.20.121.192/28

350 横州市马岭镇兴华村委小学 小学 10.20.121.210/28

351 横州市马岭镇观江村委小学 小学 10.20.121.224/28

352 横州市马岭镇良和村委小学 小学 10.20.121.240/28

353 横州市马岭镇南新村委小学 小学 10.20.122.0/28

354 横州市特殊教育学校 特殊教育学校 10.20.122.16/28

355 横州市人民政府幼儿园 幼儿园 10.20.122.32/28

356 横州市横州镇幼儿园 幼儿园 10.20.122.48/28

357 横州市横州镇大竹幼儿园 幼儿园 10.20.122.64/28

358 横州市马山镇中心幼儿园 幼儿园 10.20.122.80/28

359 横州市百合镇中心幼儿园 幼儿园 10.20.122.96/28

360 横州市那阳镇中心幼儿园 幼儿园 10.20.122.112/28

361 横州市新福镇中心幼儿园 幼儿园 10.20.122.128/28

362 横州市平马镇中心幼儿园 幼儿园 10.20.122.144/28

363 横州市平朗镇中心幼儿园 幼儿园 10.20.122.160/28

364 横州市峦城镇中心幼儿园 幼儿园 10.20.122.176/28
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365 横州市六景镇中心幼儿园 幼儿园 10.20.122.192/28

366 横州市陶圩镇中心幼儿园 幼儿园 10.20.122.210/28

367 横州市校椅镇中心幼儿园 幼儿园 10.20.122.224/28

368 横州市云表镇中心幼儿园 幼儿园 10.20.122.240/28

369 横州市马岭镇中心幼儿园 幼儿园 10.20.123.0/28

3.7.53.7.5 IPv6IPv6 地址规划地址规划

按照广西教育网 IPv6 地址规划分配，每个学校均有一个/48地址段。

在 IPv6网络中，IPv6地址规划建议遵循如下原则。

１．统一性原则：全网的所有 IP地址统一规划，包括业务地址，平台地址，

网络地址等。

２．唯一性原则：每个地址都能够做到全网唯一。IPv6地址中，有三类单

播地址可供选择：Global Unicast Address，Unique Local Address，Link-Local

Address。Global Unicast Address是全球唯一的地址，使用范围是最广；Unique

Local Address类似 IPv4的 10.0.0.0/8，172.16.0.0/12和 192.168.0.0/16网段，是

私网可用地址，但不能发布到 internet上；Link-Local Address是单链路范围内

唯一的地址，只能在链路范围内使用，在运维方面非常不方便（例如不能从远

端设备 ping这个网段）。考虑到 IPv6地址空间足够大，业务地址推荐使用 Global

Unicast Address，不做 NAT 转换，网络互连地址也推荐使用 Global Unicast

Address。

３．分离原则：业务地址和网络地址分开规划，方便在网络边缘进行路由

控制和流量安全控制。

４．层次化和聚合原则：地址必须能够在不同的 IGP/BGP之间被聚合发布，

聚合会指数级减少网络中的路由数量，并且降低一个路由域中的路由震荡对其

他路由区域的影响。

５．安全性原则：为了达到 IPv6 地址可快速溯源，需要在 IPv6 地址中嵌

入关键的溯源信息，包括地址属性，地址所属地域等信息。另外为了方便地进

行地址的过滤，需要梳理出于安全原因需要根据地址过滤流量的场景，将这些

场景包括到 IPv6地址规划中，例如前面分离原则中提到的业务地址和网络地址

分离。
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６．可演进性原则：地址规划时应在每个地址段内预留一定的地址空间用

于业务未来发展，如果预留不足，则未来的地址扩充可能会导致地址无法满足

前面的聚合性，安全性等原则。

７．可读性原则：由于 IPv6地址通常以 16进制（4bits）的形式书写，因

此 IPv6地址规划时建议以 4bits为单位（也称为 ibble）进行划分，方便后续查

看。

3.83.8 安全系统建设方案安全系统建设方案

3.8.13.8.1 安全系统建设概述安全系统建设概述

在本期项目安全风险评估和解决方案设计过程中，将遵循国家网络安全等

级保护标准要求，进行安全体系的总体规划，包括信息安全技术体系（包括安

全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心）

和信息安全管理体系（包括安全管理制度、安全管理机构、安全管理人员、安

全建设管理、介质管理、云计算安全扩展要求），并将结合横州市教育城域网

网络架构设计和项目运维，设计具体的安全解决方案。

3.8.23.8.2 安全现状安全现状

横州市教育城域网目前缺少校园网络安全设备、通信线路和数据处理系统，

在设备带宽冗余能力、网络日志安全审计、用户上网行为管理方面均无法达到

国家网络安全等级保护 2.0二级安全防护水平。

3.8.33.8.3 安全风险分析安全风险分析

教育网与互联网逻辑隔离。网络使用者既有通过 Internet 进入访问的合法

用户，也有来自内部及接入单位的工作人员，因此网络面临着两个方面的安全

威胁：

（一）外部威胁

1、黑客扫描和入侵
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来自 Internet 的恶意入侵者可能通过发起恶意扫描和远程溢出等攻击，渗

透或绕过防火墙，进入政务外网，获取、篡改甚至破坏数据，乃至破坏整个网

络的正常运行。

2、拒绝服务攻击

网站作为一个重要的信息发布、查询及对社会工作服务载体，很容易受到

恶意的大流量拒绝服务攻击，造成网站瘫痪，无法提供服务。

3、病毒或蠕虫侵袭

Internet网络蠕虫病毒可能穿透防火墙，渗透内部网络，传播病毒。一旦遭

受了病毒和蠕虫的侵袭，不仅会造成网络和系统处理性能的下降，同时也会对

核心数据造成严重威胁，导致业务应用中断。

（二）内部威胁

1、无意识的外部风险引入

由于安全技能和安全意识存在差异，工作人员可能无意识将 Internet上危

险的、恶意的木马程序、恶意代码、蠕虫、网络病毒下载到内部网络，这将给

内部网络安全带来严重威胁。

2、网络资源滥用导致新风险

因为各种 IM 即时通讯软件、网络在线游戏、P2P下载软件、在线视频导

致网络资源滥用，网络性能下降，数据传输拥塞，严重影响正常工作，形成新

的威胁。

3、内部故意破坏

需要考虑内部及各个接入单位中存在恶意破坏信息网络、系统和数据的可

能。

3.8.43.8.4 安全需求分析安全需求分析

1、网络平台纵、横向连接的安全需求

由于网络的覆盖范围大，纵向连接到底、横向连接到边，连接部门、用户

多，组网的方式也各尽不同，加之内部安全防御措施比较脆弱，并且与互联网

逻辑隔离，很难保证不存在来自外部和内部用户的安全威胁。所以，应提升网

络服务的可用性，提高抗击攻击的能力。
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2、防病毒的安全需求

目前，计算机病毒的种类与传播媒介日益增多，在众多的病毒传播媒介中，

网络已经成为病毒的主要传播途径，网络文件共享、电子邮件等通讯手段极易

为病毒所利用，加之外网与互联网连接，使用环境更加复杂，因此，计算机病

毒已经构成了对于计算机系统和网络系统的严重威胁。

3、被保护数据的安全需求

网络安全的问题主要是数据的安全，将有越来越多的数据承载在教育网平

台上，将来存放大量各部门的共享数据、交换数据和部分私有数据，对这些数

据的保密性、完整性和可用性的保护亦极为需要。

4、保护重要资源的安全需求

城域网部署大量的网络设备（路由、交换等）、安全设备、计算设备和存

储设备等，对这些设备的安全保护也极为需要。一些网络上的入侵者会利用信

息网中的各种资源如：硬盘空间、内存、CPU的运算能力等供自己使用，造成

在网络用户想使用这些资源时却无法获得，所以必须保护网络平台中的各种资

源不被他人盗用。

3.8.53.8.5 系统安全目标系统安全目标

本项目系统安全建设的最终目标是使教育城域网符合国家网络安全等级保

护第二级要求。

本项目根据等级保护指导思想，以技术保障为基础、以管理运营为抓手、

以监测预警为核心、以协同响应为目标规划网络安全防御体系并落地为具体的

安全建设方案。将物理和环境、网络和通信、设备和计算安全、应用和数据安

全、安全策略和管理制度、安全管理机构和人员、安全建设管理、安全运维管

理等各个层面的安全需求，转化为可以实现的技术防护能力、安全管理措施和

安全运营手段，为教育网的安全运行保驾护航。

3.8.63.8.6 建设原则建设原则

在教育城域网安全系统方案的设计中，将遵循以下基本原则：

（1）全方位实现安全性
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安全性方案必须从全方位、多层次加以考虑，即通过物理层、链路层、网

络层、系统层、应用层等的安全性设计措施来确实保证系统的安全。

（2）分域控制、分类防护

实施分域边界防护和域间访问控制，保证信息的安全隔离和安全交换；针

对不同类别的信息采用不同的安全防护措施。

（3）适度安全、保障性能

安全是为了可用，不能为了安全而安全，必须在保证业务畅通，网络互联

性能高效的前提下开展安全建设。

（4）具有较好的可伸缩性

安全系统方案必须具有良好的可伸缩性，整个信息安全系统必须留有接口，

以适应将来系统规模拓展的需要。

3.8.73.8.7 安全域划分及等级保护安全域划分及等级保护

3.8.7.13.8.7.1 安全域划分安全域划分

网络安全区域划分边界，受控访问。边界互访综合采用多种成熟的安全技

术，多层面对信息网络系统保障。

网络安全区域划分边界，受控访问。边界互访综合采用多种成熟的安全技

术，多层面对信息网络系统保障。根据安全域划分原则，根据安全策略执行的

需要，本期横州市教育城域网可划分为城域网汇聚网络区域、互联网出口区、

教育网接入区、安全运维管理区、校园网局域网区，其中各安全域根据业务及

应用特点又可继续进行安全域细分。

每个安全区域功能如下：

（一）城域网汇聚网络区域

本地的教育城域网，其中包括核心网络，安全管理区以及各学校的校园网。

（二）互联网出口区域

互联网出口边界，能够对非授权或城域网网络用户私自联到外网行为进行

检查，对其进行阻截。对网络访问的用户行为、网络流量进行监管和审计。

（三）教育网接入区域

教育城域网接入教育骨干网区域，包括教育城域网与教育骨干网之间的互
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连设备，域间的边界、域与外界的接口都在此域。

3.8.7.23.8.7.2 安全等级保护安全等级保护

横州市教育城域网按照《GB/T 22240-2020 信息安全技术 信息系统安全等

级保护定级指南》的要求进行定级，并且依据《GBT22239-2019 信息安全技术

网络安全等级保护基本要求》进行安全建设。根据要求：“地（市）级至区县

广域网和地（市）以下城域网至少达到安全等级保护第二级的要求”，因此，

本项目安全防护系统将根据安全保护等级第二级的要求进行设计。

3.8.83.8.8 安全防护体系安全防护体系

本系统的安全保护系统建设内容主要从物理安全、网络安全、主机安全、

应用安全、数据安全、终端安全和安全管理体系等加强系统安全防护。

3.8.8.13.8.8.1 安全物理环境安全物理环境

物理环境安全目的是保护网络中计算机网络通信有良好的电磁兼容工作环

境，并防止非法用户进入计算机控制室和各种偷窃、破坏活动的发生。

物理安全主要涉及环境安全（防火、防水、防雷击等）、设备和介质的防

盗防破坏等方面。具体包括：机房选址、物理访问控制、防盗窃和防破坏、防

雷、防火、防水和防潮、防静电、温湿度控制、电力供应和电磁防护等。

3.8.8.23.8.8.2 安全通信网络安全通信网络

安全通信网络从网络架构、通信传输、可信验证等方面进行防护，主要措

施如下：

序号 类别 要求 本期项目采取的安全措施

1

网络架构

应划分不同的网络区域，并

按照方便管理和控制的原则

为各网络区域分配地址

划分不同的网络区域，并按照方

便管理和控制的原则为各网络区

域分配地址
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应避免将重要网络区域部署

在边界处，重要网络区域与

其他网络区域之间应采取可

靠的技术隔离手段

避免将重要区域/应用部署在网

络边界处；重要网络区域与其他

网络区域之间采用防火墙/入侵

防范设备等进行隔离。

2
通信传输 应采用校验技术保证通信过

程中数据的完整性

采用校验码保证通信过程中的数

据完整性

3.8.8.33.8.8.3 安全区域边界安全区域边界

安全区域边界从边界防护、访问控制、入侵防范、恶意代码防范、安全审

计等方面进行防护，主要措施如下：

序号 类别 要求
本期项目采取的

安全措施

1 边界防护

应保证跨越边界的访问和数据流通过边

界设备

提供的受控接口进行通信。

采用防火墙设备进

行防护

2 访问控制

a）应在网络边界或区域之间根据访问控

制策略设置访问控制规则，默认情况下除

允许通信外受控接口拒绝所有通信；

b）应删除多余或无效的访问控制规则，

优化访问控制列表，并保证访问控制规则

数量最小化；

c）应对源地址、目的地址、源端口、目

的端口和协议等进行检查，以允许/拒绝

数据包进出；

d）应能根据会话状态信息为进出数据流

提供明确的允许/拒绝访问的能力。

采用防火墙设备进行

防护，并设置相应的

安全策略保证访问控

制规则数量最小化

3 入侵防范 应在关键网络节点处监视网络攻击行为
采用 IPS/web 应用防

火墙设备进行防护

4 恶意代码应在关键网络节点处对恶意代码进行检采用病毒防护系统进
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防范 测和消除，并维护恶意代码防护机制的升

级和更新

行防护

5 安全审计

应在网络边界、重要网络节点进行安全审

计，审计覆盖到每个用户，对重要的用户

行为和重要安全事件进行审计，审计记录

应包括事件的日期和时间、用户、事件类

型、事件是否成功及其他与审计相关的信

息，应对审计记录进行保护，定规备份，

避免受到未预期的删除、修改或覆盖等

统一运维审计、数据

库审计系统进行防护

3.8.8.43.8.8.4 安全计算环境安全计算环境

安全计算环境从身份鉴别、访问控制、安全审计、入侵防范、恶意代码防

范、数据完整性、数据备份恢复、剩余信息保护、个人信息保护等几个方面进

行防护，主要采取的措施如下：

序号 类别 要求
本期项目采取的安全

措施

1 身份鉴别

应对登录的用户进行身份标识和鉴别，身

份标识具有唯一性，身份鉴别信息具有复

杂度要求并定期更换，应具有登录失败处

理功能，应配置并启用结束会话、限制非

法登

录次数和当登录连接超时自动退出等相

关措施，当进行远程管理时，应采取必要

措施防止鉴别信息在网络传输过程中被

窃听

通过安全接入 VPN 网

关等对访问账号管

理、身份鉴别进行管

理，同时记录访问行

为，杜绝非授权访问。

2 访问控制

应对登录的用户分配账户和权限，应重命

名或删除默认账户，修改默认账户的默认

口令，应及时刪除或停用多余的、过期的

账户，避免共享账户的存在，应授予管理

对主机、操作系统、

平台级管理工具的基

于身份鉴别的访问控

制。
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用户所

需的最小权限，实现管理用户的权限分离

3 安全审计

应启用安全审计功能，审计覆盖到每个用

户，对重要的用户行为和重要安全事件进

行审计，审计记录应包括事件的日期和时

间、用户、事件类型、事件是否成功及其

他与审

计相关的信息，应对审计记录进行保护、

定期备份、避免受到未预期的删除、修改

或覆盖等

通过日志收集与分析

系统综合收集全网产

生日志信息的资产日

志，进行统一存储。

部署统一综合审计系

统进行防护。

4 入侵防范

应遵循最小安装的原则，仅安装需要的组

件和应用程序，应关闭不需要的系统服

务、默认共享和高危端口，应通过设定终

端接入方式或网络地址范围对通过网络

进行管理的管理终端进行限制，应提供数

据有效性检验功能，保证通过人机接口输

入或通过通信接口输入的内容符合系统

设定要求，应能发现可能存在的已知漏

洞，并在经过充分测试

评估后，及时修补漏洞

部署安全接入 VPN 网

关对接入终端和输入

内容进行限制，部署

漏洞扫描系统及时发

现可能存在的漏洞并

进行修补。

5
数据完整

性

应采用校验技术或密码技术保证重

要数据在传输过程中的完整性

采用校验技术或密码

技术保证重要数据完

整性

6
数据备份

恢复

应提供重要数据的本地数据备份与恢复

功能，应提供异地实时备份功能，利用通

信网络将重要数据实时备份至备份场地，

对核心交换机等关键

硬件设备和链路采用

冗余构架进行建设，

并对配置进行数据备

份

7 剩余信息应保证鉴别信息所在的存储空间被释放鉴别信息所在的存储
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保护 或重新分配前得到完全清除 空间被释放或重新分

配前得到完全清除

9

个人信息

保护

应仅采集和保存业务必需的用户个人信

息，应禁止未授权访问和非法使用用户个

人信息

禁止未授权访问和非

法使用用户个人信息

3.8.93.8.9 安全管理体系安全管理体系

信息安全管理体系建设包括：安全管理制度、安全管理机构、安全管理人

员、安全建设管理和安全运维管理。

3.8.9.13.8.9.1 安全管理制度安全管理制度

序号 类别 要求 本项目采取的措施

1 安全策略

应制定网络安全工作的总体方针

和安全策略,阐明机构安全工作的

总体目标、范围、原则和安全框架

等

制定网络安全工作的总体方

针和安全策略，说明机构安

全工作的总体目标、范围、

原则和安全框架等。

2 管理制度

应对安全管理活动中的各类管理

内容建立安全管理制度

对安全管理活动中的各类管

理内容建立安全管理制度

应对管理人员或操作人员执行的

日常管理操作建立操作规程

对管理人员/操作人员执行

的日常管理操作建立操作规

程

3
制定和发

布

应指定或授权专门的部门或人员

负责安全管理制度的制定

组建信息安全工作小组和专

家小组共同负责安全策略和

制度的制定，组建安全管理

委员会

安全管理制度应通过正式、有效的

方式发布，并进行版本控制

安全管理制度由安全管理委

员会正式发布，同时进行版

本控制，当系统出现变更时，

策略或制度的变化应得以体
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现。

4
评审和修

订

应定期对安全管理制度的合理性

和适用性进行论证和审定，对存在

不足或需要改进的安全管理制度

进行修订

安全管理委员会定期组织对

安全管理制度的合理性和适

用性的论证和评审，尤其是

当系统出现重大变更后，应

及时对不合时宜的、存在不

足的或需要改进的安全管理

制度进行修订。

3.8.9.23.8.9.2 安全管理机构安全管理机构

信息安全管理组织的建立原则应包括：

获取项目领导小组、各高层领导的足够重视，保证安全管理组织建设的顺

利推进；

加强安全审计的流程管控，贯彻安全设计制度，突出安全审计员的管理职

责

提高整体人员的安全意识和技能，从广泛的人员视角上和纵深的层次上杜

绝安全事件的发生；

需要不同的相关参与部门共同参与，制定不同角色和分工，从而保障安全

管理的协调统一。

序号 类别 要求 本项目采取的措施

1
岗位设

置

应设立网络安全管理工作的职能

部门，设立安全主管、安全管理

各个方面的负责人岗位，并定义

各负责人的职责

建立具有安全管理权限的安全管

理委员会，由教育局的相关领导

组成。负责批准信息安全方针、

分配安全证职责并协调组织内部

信息安全的实施。

建立审计与监管工作组，并设置

安全审计员，对安全策略的变更

以及关键业务配置的变更需经过

安全审计员的评估后方可执行。

建立信息安全工作组，负责制定
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具体的安全管理策略（方针），

监督安全管理策略的实施，对内

部人员进行培训。建立运行维护

工作组，负责基础设施维护。

建立提供信息安全建议的专家

组，专家小组应与外部安全专家

联络，跟踪行业趋势，监督安全

标准和评估方法，并在处理安全

事故时提供适当的联络渠道。

建立应急响应工作组，快速应对

信息安全事件。

应设立系统管理员、审计管理员

和安全管理员等岗位，并定义部

门及各个工作岗位的职责

设立系统管理员、审计管理员和

安全管理员等岗位，并定义部门

及各个工作岗位的职责。

2
人员配

备

应配备一定数量的系统管理员、

审计管理员和安全管理员等

配备系统管理员、审计管理员和

安全管理员等

3
授权和

审批

应根据各个部门和岗位的职责明

确授权审批事项、审批部门和批

准人等

应针对系统变更、重要操作、物

理访问和系统接入等事项建立审

批程序，按照审批程序执行审批

过程

在安全管理委员会的框架内，根

据各工作组的职责，明确授权审

批事项、批准人等。

针对系统变更、重要操作、物理

访问和系统接入等事项，建立审

批程序，按照程序执行审批过程。

4
沟通和

合作

应加强各类管理人员、组织内部

机构和网络安全管理部门之间的

合作与沟通，定期召开协调会议，

共同协作处理网络安全问题

加强安全管理委员会内部沟通合

作，定期召开协调会议，共同协

作处理信息安全问题。

应加强与网络安全职能部门、各

类供应商、业界专家及安全组织

建立与外联单位（如兄弟单位、

公安机关、各类供应商、业界专
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的合作与沟通 家和专业安全组织）的沟通与合

作

应建立外联单位联系列表，包括

外联单位名称、合作内容、联系

人和联系方式等信息

建立外联单位联系列表，注明单

位名称、合作内容、联系人和联

系方式等内容。

5
审核和

检查

应定期进行常规安全检查，检查

内容包括系统日常运行、系统漏

洞和数据备份等情况

定期执行常规安全检查，检查内

容包括系统日常运行、系统漏洞

和数据备份情况等。

3.8.9.33.8.9.3 安全管理人员安全管理人员

序号 类别 要求 本项目采取的措施

1 人员录用

应指定或授权专门的部门或人

员负责人员录用

指定或授权专门的部门或人员负

责人员录用

应对被录用人员的身份、安全背

景、专业资格或资质等进行审查

对被录用人员的身份、背景、专

业资格和资质进行审查

2 人员离岗

应及时终止离岗人员的所有访

问权限，取回各种身份证件、钥

匙、徽章等以及机构提供的软硬

件设备

人员离岗时，及时终止其所有访

问权限，收回各类身份证件、钥

匙、身份鉴别硬件 Key 等各类软

硬件设备。

3

安全意识

教育和培

训

应对各类人员进行安全意识教

育和岗位技能培训，并告知相关

的安全责任和惩戒措施

对人员进行安全意识教育和岗位

技能培训，并告知相关的安全责

任和惩戒措施。

4
外部人员

访问管理

应在外部人员物理访问受控区

域前先提出书面申请，批准后由

专人全程陪同，并登记备案

当外部人员通过物理方式访问系

统时，需先提出书面申请。批准

后，由专人陪同（开通账号、分

配权限），并登记备案。

应在外部人员接入受控网络访

问系统前先提出书面申请，批准

后由专人开设账户、分配权限并

当外部人员通过远程接入方式访

问系统时，需先提出书面申请。

批准后，由专人开通账号、分配
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登记备案 权限，并登记备案。

外部人员离场后应及时清除其

所有的访向权限

当外部人员离场后应及时清除其

所有的访问权限。

3.8.9.43.8.9.4 安全建设管理安全建设管理

序号 类别 要求 本项目采取的措施

1
定级和备

案

应以书面的形式说明保护对象

的安全保护等级及确定等级的

方法和理由

定级文件文档化，以书面形式说

明保护对象的边界、安全保护等

级以及确定登记的方法和理由。

应组织相关部门和有关安全技

术专家对定级结果的合理性和

正确性进行论证和审定

定级结果经过专家评审其合理性

和正确性，确定结果后经过主管

部门批准，并将备案材料报主管

部门和公安机关备案。应保证定级结果经过相关部门

的批准

应将备案材料报主管部门和相

应公安机关备案

2
安全方案

设计

应根据安全保护等级选择基本

安全措施，依据风险分析的结果

补充和调整安全措施

在对业务系统进行等级保护安全

设计时，进行风险评估和差距分

析，补充和调整相应的安全措施。

应根据保护对象的安全保护等

级及与其他级别保护对象的关

系进行安全整体规划和安全方

案设计

根据保护对象的安全保护等级及

与其他级别保护对象的关系进行

整体安全规划和安全方案设计，

并形成配套文件。

应组织相关部门和有关安全专

家对安全整体规划及其配套文

件的合理性和正确性进行论证

和审定，经过批准后才能正式实

施

规划文件和设计方案经过安全专

家对合理性和正确性进行论证和

审定，经过批准后才能正式实施

3 产品采购应确保网络安全产品采购和使采购的安全产品和密码学产品具
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和使用 用符合国家的有关规定 备相应产品认证资质。安全产品

至少具备公安机关颁发的《计算

机信息系统安全销售许可证》，

密码学产品具备国家密码管理局

颁发的《商用密码产品销售许可

证》。

应确保密码产品与服务的采购

和使用符合国家密码管理主管

部门的要求

4
自行软件

开发

应将开发环境与实际运行环境

物理分开，测试数据和测试结果

受到控制；

建立单独的开发环境，与实际物

理运行环境逻辑隔离，保证测试

数据和测试结果可控，避免侵害

实际运行环境。

制定软件安全开发管理制度，明

确开发过程的控制方法和人员行

为准则；

指定代码编写安全规范，要求开

发人员遵照执行。

应保证在软件开发过程中对安

全性进行测试，在软件安装前对

可能存在的恶意代码进行检测

安全性测试融入软件开发过程，

在软件安装前对可能存在的恶意

代码进行检测。

5
外包软件

开发

应在软件交付前检测其中可能

存在的恶意代码

在软件交付使用前，进行源代码

审计和检测，检测软件质量和其

中可能存在的恶意代码。

应保证开发单位提供软件设计

文档和使用指南

外包单位提供软件设计文档和使

用指南。

6 工程实施

应指定或授权专门的部门或人

员负责工程实施过程的管理；应

制定安全工程实施方案控制工

程实施过程

在实施前，制定工程实施方案，

控制安全工程的实施过程。并指

定专门的部门或人员负责工程实

施过程的管理。

7 测试验收
应制订测试验收方案，并依据测

试验收方案实施测试验收，形成

测试验收过程，首先制定测试验

收方案，并依据测试验收方案实
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测试验收报告 施测试验收，最终形成测试报告。

应进行上线前的安全性测试，并

出具安全测试报告

进行上线前的安全性测试，对安

全措施有效性进行测试，并出具

安全测试报告。

8 系统交付

应制定交付清单，并根据交付清

单对所交接的设备、软件和文档

等进行清点

系统交付时，根据交付清单对交

接的设备、软件和文档等进行逐

一清点。

应对负责运行维护的技术人员

进行相应的技能培训

交付后，对运行维护技术人员进

行相应的技能培训

应提供建设过程文档和运行维

护文档

提供建设过中的文档，以及指导

用户进行运行维护的指南性文档

9 等级测评

应定期进行等级测评，发现不符

合相应等级保护标准要求的及

时整改

定期执行等级测评工作，在发现

存在安全差距时，进行及时的整

改。

应在发生重大变更或级别发生

变化时进行等级测评

出现重大变更或级别发生变化

时，均执行等级测评。

应确保测评机构的选择符合国

家有关规定

对于测评，具备等级保护测评资

质的单位进行。

10
服务供应

商选择

应确保服务供应商的选择符

合国家的有关规定

选择符合国家规定的服务供应商

应与选定的服务供应商签订相

关协议，明确整个服务供应链各

方需履行的网络安全相

关义务

与选定的服务供应商签订相关协

议，明确整个服务供应链各方需

履行的网络安全相关义务

3.8.9.53.8.9.5 安全运维管理安全运维管理

序号 类别 要求 本项目采取的措施

1 环境管理
应指定专门的部门或人员负

责机房安全，对机房出入进行

指定专门的部门或人员负责机房安

全，对机房出入进行管理，定期对
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管理，定期对机房供配电、空

调、温湿度控制、消防等设施

进行维护管理

机房供配电、空调、温湿度控制、

消防等设施进行维护管理。

应不在重要区域接待来访人

员，不随意放置含有敏感信息

的纸档文件和移动介质等

不在重要区域接待来访人员和桌面

上没有包含敏感信息的纸档文件、

移动介质等。

应建立机房安全管理制度，对

有关物理访问、物品带进出和

环境安全等方面的管理作出

规定

建立机房安全管理制度，对有关机

房物理访问，物品带进、带出机房

和机房环境安全等方面的管理作出

规定。

2 资产管理

应编制并保存与保护对象相

关的资产清单，包括资产责任

部门、重要程度和所处位置等

内容

编制并保存与保护对象相关的资产

清单，包括资产责任部门、重要程

度和所处位置等内容。

3 介质管理

应将介质存放在安全的环境

中，对各类介质进行控制和保

护，实行存储环境专人管理，

并根据存档介质的目录清单

定期盘点

确保介质存放在安全的环境中，对

各类介质进行控制和保护，实行存

储环境专人管理，并根据存档介质

的目录清单定期盘点。

应对介质在物理传输过程中

的人员选择、打包、交付等情

况进行控制，并对介质的归档

和查询等进行记录

对介质在物理传输过程中的人员选

择、打包、交付等情况进行控制，

并对介质的归档和查询等进行登记

记录。

4
设备维护

管理

应对各种设备(包括备份和冗

余设备)、线路等指定专门的

部门或人员定期进行维护管

理

对各种设备(包括备份和冗余设

备)、线路等指定专门的部门或人员

定期进行维护管理

应建立配套设施、软硬件维护

方面的管理制度，对其维护进

建立配套设施、软硬件维护方面的

管理制度，对其维护进行有效的管
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行有效的管理，包括明确维护

人员的责任、维修和服务的审

批、维修过程的监督控制等

理，包括明确维护人员的责任、涉

外维修和服务的审批、维修过程的

监督控制等。

5
漏洞和风

险管理

应采取必要的措施识别安全

漏洞和隐患，对发现的安全漏

洞和隐患及时进行修补或评

估可能的影响后进行修补

采取措施识别安全漏洞和隐患，对

发现的安全漏洞和隐患及时进行修

补或评估可能的影响后进行修补。

6

网络和系

统安全管

理

应划分不同的管理员角色进

行网络和系统的运维管理，明

确各个角色的责任和权限

划分不同的管理员角色进行网络和

系统的运维管理，明确各个角色的

责任和权限。

应制定重要设备的配置和操

作手册，依据手册对设备进行

安全配置和优化配置等

制定重要设备的配置和操作手册，

依据手册对设备进行安全配置和优

化配置等。

应详细记录运维操作日志，包

括日常巡检工作、运行维护记

录、参数的设智和修改等内容

详细记录运维操作日志，包括日常

巡检工作、运行维护记录、参数的

设置和修改等内容

应指定专门的部门或人员进

行账户管理，对申请账户、建

立账户删除账户等进行控制

指定专门的部门或人员进行账号管

理，对申请账号、建立账号、删除

账号等进行控制。

应建立网络和系统安全管理

制度，对安全策略、账户管理、

配置管理、日志管理、日常操

作、开级与打补丁、口令更新

周期等方面作出规定

建立网络和系统安全管理制度，对

安全策略、账号管理、配置管理、

日志管理、日常操作、升级与打补

丁、口令更新周期等方面作出规定。

7
恶意代码

防范管理

应提高所有用户的防恶意代

码意识，对外来计算机或存储

设备接入系统前进行恶意代

码检查等

提高所有用户的防恶意代码意识，

告知对外来计算机或存储设备接入

系统前进行恶意代码检查等。

应对恶意代码防范要求做出对恶意代码防范要求做出规定，包
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规定，包括防恶意代码软件的

授权使用、恶意代码库升级、

恶意代码的定期查杀等

括防恶意代码软件的授权使用、恶

意代码库升级、恶意代码的定期查

杀等

应定期检查恶意代码库的升

级情况，对截获的恶意代码进

行及时分析处理

定期检查恶意代码库的升级情况，

对截获的恶意代码进行及时分析处

理

8 配置管理

应记录和保存基本配置信息，

包括网络拓扑结构、各个设备

安装的软件组件、软件组件的

版本和补丁信息、各个设备或

软件组件的配置参数等

记录和保存基本配置信息，包括网

络拓扑结构、各个设备安装的软件

组件、软件组件的版本和补丁信息、

各个设备或软件组件的配置参数

等。

9 密码管理

应遵循密码相关国家标准和

行业标

准

遵循密码相关国家标准和行业标准

应使用国家密码管理主管部

门认证核准的密码技术和产

品

使用符合国家密码管理主管部门认

证核准的密码技术和产品。

10 变更管理

应明确变更需求，变更前根据

变更需求制定变更方案，变更

方案经过评审、审批后方可实

施

明确变更需求，变更前根据变更需

求制定变更方案，变更方案经过评

审、审批后方可实施。

11
备份与恢

复管理

应识别需要定期备份的重要

业务信息、系统数据及软件系

统等

识别需要定期备份的重要业务信

息、系统数据及软件系统等。

应规定备份信息的备份方式、

备份频度、存储介质、保存期

等

规定备份信息的备份方式、备份频

度、存储介质、保存期等。

应根据数据的重要性和数据

对系统运行的影响，制定数据

根据数据的重要性和数据对系统运

行的影响，制定数据的备份策略和
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的备份策略和恢复策略备份

程序和恢复程序等

恢复策略、备份程序和恢复程序等。

12
安全事件

处置

应及时向安全营理部门报告

所发现的安全弱点和可疑事

件

及时向安全营理部门报告所发现的

安全弱点和可疑事件。

应制定安全事件报告和处置

管理制度，明确不同安全事件

的报告处置和响应流程，规定

安全事件的现场处理、事件报

告和后期恢复的管理职责等

制定安全事件报告和处置管理制

度，明确不同安全事件的报告、处

置和响应流程，规定安全事件的现

场处理、事件报告和后期恢复的管

理职责等。

应在安全事件报告和响应处

理过程中，分析和鉴定事件产

生的原因，收集证据，记录处

理过程，总结经验教训

在安全事件报告和响应处理过程

中，分析和鉴定事件产生的原因，

收集证据，记录处理过程，总结经

验教训。

13
应急预案

管理

应制定重要事件的应急预案，

包括应急处理流程、系统恢复

流程等内容

制定重要事件的应急预案，包括应

急处理流程、系统恢复流程等内容

应定期对系统相关的人员进

行应急预案培训，并进行应急

预案的演练

定期对系统相关的人员进行应急预

案培训，并进行应急预案的演练。

3.8.103.8.10 本项目系统安全建设本项目系统安全建设

本项目的各级教育城域网是教育骨干网延伸到终端的线路。各级教育城域

网独立设置网络汇聚点，以光纤专线方式直接与教育骨干网连接，与教育骨干

网之间部署专属的网络安全设备系统，实现与教育骨干网的边界隔离，实行分

级管理分级运维，与教育骨干网实现网络安全态势感知一体化管理。各级教育

城域网内不部署应用系统和数据系统，根据《信息安全技术网络安全等级保护

基本要求》（GBT22239-2019）有关网络和终端的条款，结合我区的实际，教
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育城域网的网络安全保护等级定级第二级，按网络安全等级保护第二级的要求

进行设计、建设、管理和运维。

本项目需要具备较为全面的安全防护能力，要对安全物理环境、安全通信

网络、网络安全区域边界、安全管理中心和安全计算环境（应用安全除外）分

别进行设计，教育城域网符合网络安全等级保护第二级要求。

3.8.10.13.8.10.1 教育城域网教育城域网

为减少重复建设重复投资，避免浪费国有资产，本项目教育城域网安全系

统建设在符合教育网的技术标准规范，满足教育网的主要技术参数和性能指标

要求的条件下，主要以运营商安全云池方式建设。

在网络出口区域，针对互联网、教育网分别进行安全防护设计，包括结构

安全、边界防护、访问控制、入侵防范、恶意代码防范等；在核心交换区域，

针对本级教育城域网、下属校园网和教育机构网络的所有流量进行攻击检测、

病毒木马检测、未知威胁检测等；在安全管理区域，针对本级教育城域网、下

属校园网和教育机构网络实现安全审计、授权管理、漏洞检测等。教育城域网

安全防护示意图如下：

教育城域网安全防护示意图
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3.8.10.1.13.8.10.1.1 安全物理环境安全物理环境

1.技术要求

（1）物理位置选择

本项要求包括：

a）机房场地应选择在具有防震、防风和防雨等能力的建筑内。

b）机房场地应避免设在建筑物的顶层或地下室，否则应加强防水和防潮措

施。

（2）物理访问控制

机房出入口应安排专人值守或配置电子门禁系统，控制、鉴别和记录进入

的人员。

（3）防盗窃和防破坏

本项要求包括：

a）应将设备或主要部件进行固定，设置明显的不易除去的标识。

b）应将通信线缆铺设在隐蔽安全处。

（4）防雷击

应将各类机柜、设施和设备等通过接地系统安全接地。

（5）防火

本项要求包括：

a）机房应设量火灾自动消防系统，能够自动检测火情、自动报警，并自动

灭火。

b）机房及相关的工作房间和辅助房应采用具有耐火等级的建筑材料。

（6）防水和防潮

本项要求包括：

a）应采取措施防止雨水通过机房窗户、屋顶和墙壁渗透。

b）应采取措施防止机房内水蒸气结露和地下积水的转移与渗透。

（7）防静电

应采用防静电地板或地面并采用必要的接地防静电措施。

（8）温湿度控制

应设置温湿度自动调节设施，使机房温湿度的变化在设备运行所允许的范
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围之内。

（9）电力供应

本项要求包括：

a）应在机房供电线路上配置稳压器和过电压防护设备。

b）应提供短期的备用电力供应，至少满足设备在断电情况下的正常运行要

求。

（10）电磁防护

电源线和通信线缆应隔离铺设，避免互相干扰。

2.建设方案

本次项目建设教育城域网的物理位置租用运营商的机房，其中网络汇聚点

的物理访问控制、防盗窃和防破坏、防雷击、防火、防水和防潮、防静电、为

适度控制、电力供应的相关内容均利旧通信运营商现有机房设备。

3.8.10.1.23.8.10.1.2 安全通信网络安全通信网络

1、技术要求

根据《信息安全技术网络安全等级保护基本要求 2.0》标准，通用安全通信

网络设计技术要求如下：

（1）通信网络安全审计

应在安全通信网络设置审计机制，由安全管理中心管理。

（2）通信网络数据传输完整性保护

可采用由密码等技术支持的完整性校验机制，以实现通信网络数据传输完

整性保护。

（3）通信网络数据传输保密性保护

可采用由密码等技术支持的保密性保护机制，以实现通信网络数据传输保

密性保护。

（4）可信连接验证

通信节点应采用具有网络可信连接保护功能的系统软件或可信根支撑的信

息技术产品，在设备连接网络时，对源和目标平台身份、执行程序进行可信验

证，并将验证结果形成审计记录。
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2、建设方案

根据等保 2.0网络架构相关要求，本次建设对接入服务设计了资源保证、优

先处理等保障，包括：保证主要网络设备的业务处理能力具备冗余空间，通过

QoS机制满足业务高峰期、优先级业务的需要；对业务服务的重要次序来指定

带宽分配优先级别，保证在网络发生拥堵的时候优先保护重要主机。横州市教

育城域网分不同的教育城域网或网段，并按照方便管理和控制的原则为教育城

域网、网段分配地址段。重要网段与其他网段之间采取可靠的技术隔离或边界

防护措施。业务类网络设备（交换机、防火墙、路由器）成对部署，关键链路

的设备以堆叠或 1+1保护方式工作。

3.8.10.1.33.8.10.1.3 网络安全区域边界网络安全区域边界

1.技术要求

根据《信息安全技术网络安全等级保护基本要求 2.0》标准，通用安全区域

边界设计技术要求如下：

（1）区域边界包过滤

应根据区域边界安全控制策略，通过检查数据包的源地址、目的地址、传

输层协义和请求的服务等，确定是否允许该数据包通过该区域边界

（2）区域边界安全审计

应在安全区域边异设置审计机制，并由安全管理中心统一管理。

（3）区域边界恶意代码防范

可在安全区域边界设置防恶意代码网关，由安全管理中心管理。

（4）区域边界完整性保护

应在区域边界设置探测器，探测非法外联等行为，并及时报告安全管理中

心。

（5）可信验证

可基于可信根对区域边界计算节点的 BIOS、引导程序、操作系统内核、区

域边界安全管控程序等进行可信验证，并在检测到其可信性受到破坏后进行报

警，并将验证结果形成审计记录。

2.建设方案
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根据等保建设分区分域的设计思路，将网络分为教育网接入区、互联网接

入区以及安全管理区。

根据等保 2.0规范中边界防护、访问控制、入侵防范的要求，在互联网接入

区边界、教育网接入区边界分别部署下一代防火墙，以双机冗余方式运行，实

行不同边界网络严格的访问控制，将所有不安全的或不符合安全规则的数据包

屏蔽，杜绝越权访问，防止各类非法攻击行为。启用入侵防御功能，实现 2~7

层数据的安全检测和阻断防护，提供对内部攻击、外部攻击和误操作的实时监

控，实时、主动拦截黑客攻击、蠕虫、僵尸网络、后门木马、DOS等恶意流量；

启用网络防病毒功能，实现进出网络边界数据的木马病毒、蠕虫病毒、宏病毒、

脚本病毒等各种病毒的查杀，以及 HTTP、FTP、POP3、SMTP协议的病毒的

检测查杀。需要能够和广西教育网终端安全管理系统实现数据对接，功能联动，

能够根据终端安全状态对其进行教育网和互联网的准入控制。

在互联网出口双机部署上网行为管理系统，针对本级教育城域网、下属校

园网和教育机构网络的终端的上网行为的管理、带宽的限制和内容的审计等，

根据业务需要调整应用访问和带宽利用率，同时防止敏感数据泄密和非法访问

行为。上网行为管理系统应配置开放接口，可以使用公开标准接口或公开标准

协议，与广西教育数据中心核心节点的统一身份认证系统进行对接，实现对教

育城域网内师生访问入网的准入认证，确保入网访问的身份安全。

3.8.10.1.43.8.10.1.4 安全管理中心安全管理中心

1.技术要求

根据《信息安全技术网络安全等级保护基本要求 2.0》标准，安全管理中心

设计技术要求如下：

（1）系统管理

可通过系统管理员对系统的资源和运行进行配置、控制和可信管理，包括

用户身份、可信证书、可信基准库、系统资源配置、系统加载和启动、系统运

行的异常处理、数据和设备的备份与恢复以及恶意代码防范等。

应对系统管理员进行身份鉴别，只允许其通过特定的命令或操作界面进行

系统管理操作，并对这些操作进行审计。
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在进行云计算平台安全设计时，安全管理应提供查询云租户数据及备份存

储位置的方式。

在进行物联网系统安全设计时，应通过系统管理员对感知设备、感知层网

关等进行统一身份标识管理。

（2）审计管理

可通过安全审计员对分布在系统各个组成部分的安全审计机制进行集中管

理，包括根据安全审计策略对审计记录进行分类；提供按时间段开启和关闭相

应类型的安全审计机制；对各类审计记录进行存储、管理和查询等。

应对安全审计员进行身份鉴别，只允许其通过特定的命令或操作界面进行

安全审计操作。

在进行云计算平台安全设计时，云计算平台应对云服务器、云数据库、云

存储等云服务的创建、删除等操作行为进行审计。

在进行工业控制系统安全设计时，应通过安全管理员对工业控制现场控制

设备、网络安全设备、网络设备、服务器、操作站等设备中主体和客体进行登

记，并对各设备的网络安全监控和报警、网络安全日志信息进行集中管理。根

据安全审计策略对各类网络安全信息进行分类管理与查询，并生成统一的审计

报告。

2.建设方案

按照等保“一个中心三重防护”建设思路，一个中心是指“安全管理中心”。

根据安全管理中心相关要求，划分“安全管理区”，并在该区域部署相关设备

系统。

（1）在安全管理区新增安全日志审计系统。配置可以接收所有日志对象，

包括本级教育城域网内设备、下属校园网和教育机构网络出口设备，实时采集

不同厂商的安全设备、网络设备产生的日志信息，并将这些信息汇集到审计中

心，进行集中化存储、备份、查询、审计、告警、响应，出具丰富的报表报告，

获悉教育城域网的整体安全运行状况，实现全生命周期的安全管理。

（2）在安全管理区部署运维管理系统。配置可以访问所有管控对象，包括

本级教育城域网内设备、下属教育城域网内设备，以及直属管理的校园网出口

设备，通过逻辑上将管理人员与目标设备分离，建立“人->管理主账号->授权
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->目标从账号->目标设备”的管理模式；在此模式下，通过基于唯一身份标识

的集中账号与访问控制策略 ，与各网络设备、安全设备，以及后续增加的服务

器和数据库等进行连接，实现集中精细化运维操作管控与审计，并需要对高危

操作进行授权审批。

（3）在核心交换区部署检测探针。通过网络流量镜像在内部对用户到业务

资产、业务的访问关系进行识别，基于捕捉到的网络流量对内部进行初步的攻

击识别、违规行为检测与内网异常行为识别，同时可以将检测数据与分析结果

上传至广西教育数据中心核心节点进行汇总分析。

（4）在安全管理区域部署安全态势感知系统，对检测探针的数据和各个安

全设备日志进行收集，并通过可视化的形式为用户呈现内网业务资产及针对内

网关键业务资产的攻击与潜在威胁，安全态势感知系统支持下发策略至防火墙

等安全设备，对攻击进行一键封锁，并形成安全问题工单，派发工单通知内部

运维人员进行处置，通过该系统对现网所有安全系统进行统一安全管理。通过

安全安全态势感知系统现有内置的驻留程序实现对终端设备的入网认证信息同

步，保证教育网终端设备可视可控。

安全态势感知系统应配置开放接口，可以使用公开标准接口或公开标准协

议，与广西教育数据中心核心节点的安全态势感知系统共享交换数据，在广西

教育数据中心核心节点可以实现对广西教育网全网安全的可视化和感知管控。

（5）在安全管理区部署漏洞扫描系统，配置可以访问所有检测对象，包括

本级教育城域网内设备、下属校园网和教育机构的出口设备，评估各个网络区

域的安全状况，包括现有的网络设备和安全设备，以及后续增加的WEB应用、

服务器区域、数据库等。通过漏洞扫描系统，能够主动对网络中的资产进行细

致深入的漏洞检测、分析，并能提供专业、有效的漏洞防护建议，帮助运维管

理人员落实安全整改问题。

3.8.10.1.53.8.10.1.5 安全计算环境建设安全计算环境建设

1.技术要求

安全计算环境设计技术要求本项要求包括：

（1）用户身份鉴别
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应支持用户标识和用户鉴别。在每一个用户注册到系统时，采用用户名和

用户标识符标识用户身份，并确保在系统整个生存周期用户标识的唯一性；在

每次用户登录系统时，采用受控的口令或具有相应安全强度的其他机制进行用

户身份鉴别，并使用密码技术对鉴别数据进行保密性和完整性保护。

（2）自主访问控制

应在安全策略控制范围内，使用户对其创建的客体具有相应的访问操作权

限，并能将这些权限的部分或全部授予其他用户。访问控制主体的粒度为用户

级，客体的粒度为文件或数据库表级。访问操作包括对客体的创建、读、写、

修改和删除等。

（3）系统安全审计

应提供安全审计机制，记录系统的相关安全事件。审计记录包括安全事件

的主体、客体、时间、类型和结果等内容。该机制应提供审计记录查询、分类

和存储保护，并可由安全管理中心管理。

（4）客体安全重用

应采用具有安全客体复用功能的系统软件或具有相应功能的信息技术产

品，对用户使用的客体资源，在这些客体资源重新分配前，对其原使用者的信

息进行清除，以确保信息不被泄露。

（5）恶意代码防范

应安装防恶意代码软件或配置具有相应安全功能的操作系统，并定期进行

升级和更新，以防范和清除恶意代码。

2.建设方案

根据等保 2.0技术要求中安全审计的要求，在安全管理区新增安全日志审计

系统。
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3.8.10.23.8.10.2 安全防护策略安全防护策略

组件名称 安全能力

1
云下一代

防火墙

支持静态路由，ECMP 等价路由，支持 RIPv1/v2，OSPFv2/v3，

BGP 等动态路由协议，支持多播路由协议，支持路由异常告

警功能；提供基本的安全防御，包括但不限于 4-7 层访问控

制、病毒过滤等安全功能；可提供最新的威胁情报信息，能

够对新爆发的流行高危漏洞进行预警和自动检测，发现问题

后支持一键生成防护规则；支持对终端已被种植了远控木马

或者病毒等恶意软件进行检测，并且能够对检测到的恶意软

件行为进行深入的分析，展示和外部命令控制服务器的交互

行为和其他可疑行为；

2
云网络行

为管理

支持细致的管理员权限划分，包括对不同用户组的管理权限、

对各种主要功能界面的配置和查看权限；支持终端调用管理

员指定脚本/程序以满足个性化检查要求，比如检测系统更新

是否开启、开放端口、已安装程序列表、终端发通知等；支

持基于访问行为的目标 IP/IP 组实现带宽划分与分配；支持

多种事件进行邮件告警，包括攻击、双机切换告警、移动终

端管理告警、风险终端发现告警、web 关键字过滤告警、杀

毒告警、设备流量超限告警、磁盘/CPU/内存异常告警等；

3

云运维审

计（堡垒

机）

针对 RDP、VNC、X11 等图形终端操作的连接情况进行记录及

审计；记录发生时间、发生地址、服务端 IP、客户端 IP、操

作指令、返回信息、操作备注、客户端端口、服务器端口、

运维用户帐号、运维用户姓名、审批用户帐号、审批用户姓

名、服务器用户名等信息；

4
云日志审

计

系统支持从不同设备或系统中所获得的各类日志、事件中抽

取相关片段准确和完整地映射至安全事件的标准字段；对安

全事件重新定级。能根据统一的安全策略，按照安全设备识

别名、事件类别、事件级别等所有可能的条件及各种条件的
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组合对事件严重级别进行重定义；

5
云配置安

全评估

支持扫描器登录到目标系统中对特定应用进行深入扫描；数

据库支持：Mysql、DB2、Oracle、等，中间件：Tomcat、IIS、

Apache、Nginx 等；支持对设备或系统配置基线的核查

6
漏洞扫描

（云镜）

云镜以综合的资产指纹库、漏洞规则库、弱口令字典等为基

础，采用深度主机探测、端口扫描技术、智能分布式爬虫、

Active 检测、Passive 检测、原理扫描等多种检测和扫描技

术相结合的手段，对标新一代漏洞风险管理产品在识别

（Identify）、检测（Detect）、分析（Analyse） 、响应

（Respond）和运营（Operate）五大方面的特性要求，主要

具备资产发现、系统漏洞扫描、WEB 漏洞扫描、弱口令扫描

功能。

7 态势感知

以全流量分析为基础，基于探针等安全组件采集全网的关键

数据，以安全感知平台为安全大脑核心，结合威胁情报、行

为分析、UEBA、机器学习、大数据关联分析、可视化等技术

对全网流量实现全网业务可视和威胁感知，从而实现全面发

现各种潜伏威胁。同时，提供易运营的支撑体系，便于安服

专家或运维体系的介入和应急响应，提高事件响应的速度和

高级威胁发现能力。

8
潜伏威胁

探针

具备报文检测引擎,可实现 IP 碎片重组、TCP 流重组、应用

层协议识别与解析等；具备多种的入侵攻击模式或恶意 UR

监测模式，可完成模式匹配并生成事件，可提取 URL 记录和

域名记录
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3.8.10.33.8.10.3 校园网校园网

为减少重复建设重复投资，避免浪费国有资产，本项目的校园网安全系统

建设在符合教育网的技术标准规范，满足教育网的主要技术参数和性能指标要

求的条件下。

校园网是学校的局域网络，用于汇聚学校内终端设备及教学设备，使用教

育网内和互联网的教育资源。由于本期项目预算不包括无线网络的实施建设，

因此安全域划分为边界接入区、终端用户区。

边界接入区：由边界安全设备及网络接入设备组成，承担网络接入、访问

控制、安全防护的功能。

终端用户区：由各个终端 PC组成，承担互联网访问、教学资源使用、教学

服务使用的功能。

安全域划分示意图如下：

校园网安全域示意图

在校园网安全设计中，对中小学学校和其它教育机构，主要考虑校园网边

界安全防护部分和终端安全部分，对于校园网内部的安全审计与管理，由学校

自行根据情况自主建设。而根据设备部署方式和建设情况的不同，校园网边界

安全防护主要分为以下两类：

（一）实体设备类

该类适用于已经部署了边界安全防护设备，或班级规模较大的中小学，教
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育资源和教育服务需求较高，需要通过硬件设备进行防护的。该类学校接入设

备原来已采购的，可以继续复用，需要将防护设备的管理权限提交至上级教育

城域网的运维管理系统中实现统一管理，将防护设备的日志上传至上级教育城

域网的安全日志审计系统和安全态势感知平台中进行分析。

安全防护示意图如下：

校园网实体设备安全防护示意图

在校园网边界部署硬件下一代防火墙，进行策略配置，实行访问控制，将

所有不安全的或不符合安全规则的数据包屏蔽，杜绝越权访问，防止各类非法

攻击行为。启用入侵防御功能，实现 2~7层数据的安全检测和阻断防护，提供

对内部攻击、外部攻击和误操作的实时监控，实时、主动拦截黑客攻击、蠕虫、

僵尸网络、后门木马、DOS等恶意流量；启用网络防病毒功能，实现进出网络

边界数据的木马病毒、蠕虫病毒、宏病毒、脚本病毒等各种病毒的查杀，以及

HTTP、FTP、POP3、SMTP协议的病毒的检测查杀；下一代防火墙要能接入运

维管理系统实现统一管理，要能通过标准日志协议传输日志供安全日志审计系

统进行汇总分析，要能提供 API接口供安全态势感知平台进行统一管理、统一

分析和统一配置，实现安全态势感知平台对有问题的终端及访问的一键封堵和

隔离；下一代防火墙需要能够和教育网终端安全管理系统实现数据对接，功能

联动，能够根据终端安全状态对其进行教育网和互联网的准入控制。
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城域网的商用密码安全应用建设按《广西教育网建设项目技术方案》的要

求进行设计，预留项目建设预算，以及相关建设安排，待教育部和国家密码管

理局的教育密码服务应用试点项目下达实施后再进行具体建设。

3.93.9 商用密码安全应用商用密码安全应用

3.9.13.9.1 信息系统密码内容信息系统密码内容

“密评”全称是“商用密码应用安全性评估”，指由国家密码行政管理部

门批准的测评机构根据标准要求，对不同测评单元给出测评结果，并判断密码

应用实际情况是否解决相应安全问题的过程。

密评对象范围：关键信息基础设施、政务信息系统、等级保护第三级及以

上信息系统、信创建设。
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3.9.23.9.2 建设内容建设内容

序号
服务名

称
服务内容 交付物 服务质量要求

1

密码原

子能力

租赁服

务

服务期内的密码原子

能力租赁、交付、维护

服务。

1.对应套餐配置的相关软

硬件设备，客户签署的《设

备到货证明》

2.密码应用部分《密码应

用安全运维方案》《密码

应用安全定期巡检报告》

《密码应用安全应急处置

报告》

1.提供的设备具有有效期内

的《商用密码产品认证证

书》，信创版设备必须在信

创名录中。

2.提供的产品承诺服务期内

的设备维保服务，保证。

3.服务期间设备及服务可用

性>99.99%（即全年投标系统

服务中断时间之和不超过

365×24×60×0.001=52.56

分钟）

2

密码设

计咨询

服务

面向客户提供密码应

用设计咨询服务，密码

应用方案的编写，配合

测评机构和专家完成

密码应用方案评估（不

含方案评估费用）。

1.《密码应用建设方案》；

2.以建设方案通过方案评

审为唯一交付条件。

1.提供客户系统调研、密码

应用设计。

2.编写《密码应用建设（改

造）方案》并通过密码应用

方案评估。

3

密码应

用改造

服务

配合客户进行密码应

用建设过程的全流程

技术服务。（服务不含

客户应用二次开发费

用）

注：含密码设计咨询服

务及密码测评支撑服

务

1.《密码应用建设方案》；

2.《密码应用实施方案》、

《功能测试报告》

3.密码应用安全管理制度

梳理；

4.密码应用安全性评估支

撑服务。

5.《连通性测试报告》《工

1.规划期以《密码应用建设

（改造）方案》通过密评机

构方案评审为要求。

2.实施期负责提供交钥匙服

务，以客户应用系统通过密

码应用安全性评估为标准。

3.运行维护期间服务响应满

足合同承诺标准。
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程竣工单》（含软硬件清

单）

4

密码测

评支撑

服务

1.密码测评服务：客户

应用系统密评服务代

采

2.密评支撑服务：合规

性自查、密码安全管理

自查、应急管理自查、

密码应用培训。

1.系统密码应用安全差距

分析。

2.建议整改方案。

3.密评过程中现场支撑服

务。

1.配合客户应用系统密码应

用合规性自查、密码安全管

理自查、应急管理自查。

2.根据客户合同要求提供密

码应用培训。

3.客户组织密码应用安全性

评估过程的远程或现场支撑

服务。
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第四章第四章 运行维护建设方案运行维护建设方案

4.14.1 运维建设原则运维建设原则

为加强教育系统党组织对教育信息化工作的领导，落实网络安全主体责任，

需明确主要负责人为运维工作的第一负责人，按照谁主管谁负责、谁应用谁负

责、谁建设谁负责、谁运维谁负责的原则，确立分级运维制度，同时建立统筹

协调的领导体制机制。完善信息化工作的规章制度，制订应急预案，开展应急

演练，确保安全保障常态化、日常化。全面落实网络安全等级保护制度。加强

网络安全技术防范，做到领导到位、机构到位、人员到位、责任到位、措施到

位，实现有效、高效运维的目标。

4.24.2 总体运维方案总体运维方案

横州市教育城域网网络中心所在单位应指定运行技术负责人，负责日常运

行事务，协同服务运营商实施网络运维。运维方案如下：

4.2.14.2.1 教育城域网运维方案教育城域网运维方案

横州市教育局负责监督、协助提供教育城域网组网服务的运营商做好教育

城域网管理运维工作。运营商负责教育城域网管理运维具体工作，建设教育城

域网管理运维系统，对教育城域网和网内各信息终端实施监控，管理网络日常

流量承载，保障光纤线路连接。

4.2.24.2.2 校园网运维方案校园网运维方案

对由运营商提供校园网组网服务的学校，运营商负责提供运维服务，并可

委托校园网集成施工方负责校园网的运维的具体工作。

校园网业务故障指影响客户业务正常使用的故障，包括业务中断和一般故

障。业务中断故障是业务至少出现一个局向全阻的情况，一般故障是指未全阻

情况下的其他故障，如业务性能劣化。
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对经相关教育行政管理部门审批同意保留使用的存量校园网，校园网内设

备要具备远程配置与管理能力，校内设备加电可使用、免维护。

4.2.34.2.3 可视化运维能力可视化运维能力

统一的可视化运维能力涉及到多个运营商、厂家等运维能力的整合，是一

个长期建设完善的过程。因此，在建设初期，建议由运营商在各自运维系统上

为教育行政管理部门开设账号，各级教育部门按照分权分域进行管理，可以查

看所辖教育城域网内的网络拓扑、设备告警、线路告警以及流量监控等信息，

实时查看网络运行状态，初步做到网络全程可见、可管、可控。随着教育网搭

建成熟后，可以考虑引入第三方集成厂家，对各个运营商提供的运维数据进行

集成展示，真正做到运维可视一张图，为运维提供直观化的管理手段。

4.34.3 网络安全运维要求网络安全运维要求

落实各级教育行政管理部门网络安全责任，分级管理分级负责。按统一的

技术规范建设教育城域网网络安全管理系统，对敏感数据和网络信息进行安全

管控。各级教育行政管理部门具备网络应用态势感知、快速反应和处置能力，

配置有互联网出口的教育管理机构必须承担相应网络安全责任，按相关法规、

标准和规范的要求建设实名制认证、应用管理等技术系统，并负责处置相关网

络安全事件和事故。

4.44.4 运营商网络运维要求运营商网络运维要求

4.4.14.4.1 属地化售后服务属地化售后服务

为横州市教育城域网提供线路服务的运营商，需建立专属售后维护机制，

在横州市均设立有售后服务机构，提供相应的售后服务工作。

线路故障遵循以下故障处理原则：

（1）故障处理

如首先发现故障的是运营商，由运营商市县级专职客户经理第一时间联系
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各市县教育行政管理部门负责人或授权人，报备故障情况；如首先发现故障的

是市县各教育行政管理部门，由市县各教育行政管理部门的负责人或授权人通

知运营商市县级专职客户经理协调进行故障处理。

故障处理过程中，运营商客户经理每 30分钟主动反馈故障处理情况；故障

处理完成后 30分钟内，运营商客户经理向市县各教育管理机构负责人或授权人

口头反馈故障原因和处理结果后，3个工作日内按照客户需要提交故障处理书

面报告。

（2）故障升级。

当各市县教育城域网故障未在要求时限内修复时，上升为自治区级故障，

由运营商市县级专职客户经理通知自治区区级专职客户经理，运营商自治区级

专职客户经理第一时间向广西教育厅的负责人或授权人报备，同时协调相关部

门进行故障处理。

4.4.24.4.2 业务恢复时限业务恢复时限

业务故障指影响教育网线路运行，影响业务正常使用的故障，包括业务中

断和一般故障。业务中断故障是指教育网专线业务至少一个局向通信全阻的情

况；一般故障是指未全阻情况下的其他故障，如业务性能劣化。

业务恢复时限指自各级教育管理机构提出故障投诉时或出现监控告警时

起，至网络业务恢复正常所需要的时间，如采用 PTN/IPRAN 接入方式，业务

恢复时限和及时率要求见下表（单位：小时）。

表 四-1 业务恢复时限和及时率表

故障类别 设区市市区 城区、乡镇 农村 偏远校区

教育城域网 ≤4 ≤8 ≤12 ≤24

业务

中断

校园网出口故障 ≤4 ≤8 ≤12 ≤24

部分教室业务中断 ≤4 ≤8 ≤24 ≤48

一般故障

（含性能劣化）
≤24 ≤24 ≤48 ≤72

注：业务恢复时间的统计可剔除不可抗力原因、各级教育管理机构自身网

络原因及业务挂起的时长。
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4.4.34.4.3 故障处理反馈故障处理反馈

故障处理反馈指从各级教育管理机构提出故障申告时起，运营商按照相应

的要求向各级教育管理机构反馈故障处理过程，要求见下表。

表 四-2 故障处理反馈表

故障处理反馈 处理要求

阶段反馈故障处理情况 按各级教育管理机构需要，每 30 分钟反馈

口头反馈故障原因和处理结果 故障处理完成后 30 分钟内向各级教育管理机构反馈

根据影响业务的程度，在故障处理结束后运营商按需向各级教育管理机构

提交故障处理的书面报告；如需提供，需在故障处理结束后 3个工作日内提供

故障报告。

4.4.44.4.4 日常维护服务日常维护服务

日常维护服务是运营商为教育网提供的主动性维护服务，服务内容主要包

括：网络运行监控服务、业务日常巡检、技术咨询与支撑、网络运行分析报告、

客户端应急演练、售后服务联席会议、故障预警等内容。

（一）网络运行监控。

网络监控服务指运营商向各级教育行政管理部门提供 7x24小时的设备层、

电路层等网络监控，获取各类告警、故障信息，实时响应并及时恢复、解决。

电路层监控，只向专线类业务提供。

（二）业务巡检。

业务巡检指运营商对业务运行情况开展主动性、预防性的检查，对涉及的

设备告警、性能、运行状态进行检查分析。同时核对工程技术资料、电路资料、

电路参数、维护路由、终端设备和内部组网等，保持客户资料的准确性和可用

性，对客户端网络资源进行预警。

横州市教育城域网汇聚节点巡检周期为每半年一次。巡检后由运营商出具

巡检报告，由各级教育行政管理部门签字确认。

（三）技术咨询与支撑。

技术咨询与支撑指在业务使用过程中由运营商专业技术专家向各级教育行
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政管理部门提供技术咨询和支撑，及时解决业务使用过程中遇到的疑难技术问

题。

（四）网络服务报告。

网络服务报告是指根据各级教育管理机构需要，对网络在一段时间内的运

行情况进行总结和分析。网络服务报告包括三类：网络运行分析报告、专项故

障分析报告、业务分析与优化报告。

表 四-3 网络服务报告表

服务内容 服务要求

网络运行分析报告 按需提供，不高于每半年 1 次

专项故障分析报告 按需提供

业务分析与优化报告 按需提供

（五）应急演练服务。

应急演练是指假想客户端网络可能出现的问题，而进行的应急电路调度或

者主备业务的倒换测试。这里的客户端网络是指运营商负责维护的设备和电路。

网络应急演练周期规定为按各级教育管理机构需要，不高于每半年一次，如遇

“两会”等重大活动或节假日重要通信保障，可根据需求增加测试次数。

（六）售后服务联席会议。

售后服务联席会议指运营商业务部门组织定期与各级教育管理机构共同对

售后服务的质量进行检查和评估，对服务项目进行总结，形成备忘录/会议纪要。

（七）故障预警。

1．运营商专线预警功能

故障发生后，系统会实时关联出运营商客户“运营商编号、运营商名称、

运营商级别，预警业务、故障类型、故障开始时间、目前处理进度，当前处理

人，当前处理人联系电话”等信息，所有告警均通过短信、生成 ESOP任务方

式对客户经理、进行通知。

2．故障累计预警

针对每月有累计故障考核的业务，结合运营商编码及专线名称，可以设置

月累计故障值为 2，当同一运营商的同一专线名称收到告警大于等于 2次，则
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给该运营商客户的客户经理进行预警，通过发短信、生成任务单方式进行预警。

3．预警报表统计查询功能

平台可按照“运营商编号、运营商名称、运营商级别，预警业务、故障类

型、故障开始时间、目前处理进度，当前处理人，故障解决时间，当前处理人

联系电话”进行统计，查询字段为“运营商编号、运营商名称、运营商级别，

预警业务、故障类型、故障开始时间、目前处理进度、故障解决时间”进行查

询，定期分析运营商客户故障情况，并对故障情况进行分析，对故障发生超过

设定门限专线进行预警重点保障，形成故障发生可监控、处理过程可管理、处

理结果可分析优化的闭环管理机制。

4.4.54.4.5 应急维护保障应急维护保障

运营商需要充分、积极、有效地应对各种自然灾害、突发事件造成的通信

设备瘫痪，做好在各种紧急情况下的重要客户网络应急通信保障和处理工作，

保证教育网在出现重大通信故障时，合理、高效、迅速地恢复通信，缩短电路

阻断历时，要求运营商将针对教育网特点制定相应网络安全的应急处理预案，

提供多种应急处置方案。

应急预案维护标准是要求在预案的基础上，能以最短的维护时限完成教育

网故障网络的修复工作，同时要保证预案的可执行性、资源准确性、调度及时

性。

4.4.64.4.6 运维权限规划运维权限规划

由运营商进行横州市教育城域网，以及网络线路部分的维护，针对学生人

数超过 1000人以上的中小学等有较强个性化运维需求的学校，运营商开放一些

运维管理平台的账号，分配二级账号。
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第五章第五章 项目建设和运行管理项目建设和运行管理

5.15.1 项目领导和管理机构项目领导和管理机构

5.1.15.1.1 项目领导小组项目领导小组

本项目由横州市教育局负责建设管理。

5.1.25.1.2 项目管理机构项目管理机构

本项目由横州市教育局负责建设管理，统筹及监督整体建设进展。

在本项目工程中，为了保证工程顺利开展，建立了强有力的组织机构，具

体职责分工如下：

项目领导小组：决定项目建设的组织管理模式，协调项目中的重大问题。

项目协调领导小组办公室：项目协调领导小组的办事机构，贯彻落实领导

小组的决定，负责项目组织协调的日常工作，通过规范的招标程序选择、联系

项目监理机构，统一组织共建部门招标，组织制定并实施项目建设管理办法等。

项目工程管理办公室：接受项目协调领导小组办公室委托和指导，按照项

目建设目标和建设方案，严格控制项目投资、质量和工期，组织完成项目建设

任务，协助领导小组办公室组织对项目完成情况的竣工验收，下设若干工作组，

具体负责相关业务的组织和实施。

项目网络安全管理办公室：项目网络安全管理办公室：负责划定信息安全

域和等级保护的原则，确定项目安全建设目标，负责项目信息安全子系统的建

设，完成系统安全子系统的测试、验收工作。

共建部门项目管理机构：各共建部门根据需要设立项目管理机构，与项目

领导小组办公室及各工作组协调沟通，按照项目总体规划和统一标准规范，负

责部门业务系统的建设。
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5.25.2 项目实施机构项目实施机构

横州市教育局设教育城域网项目组，负责落实教育城域网的建设规范要

求，管理本级教育城域网的建设工作，按照统一领导、分工明确、职责清楚、

层次分明、协调配合的原则，建立项目建设组织机构，保证从业务需求、技术

方案制定到工程实施、监理、人员培训、验收等各个环节有序、高效地进行。

5.35.3 专家咨询机构专家咨询机构

横州市教育城域网建设服务采购项目不设本级专家咨询机构。

5.45.4 项目监理机构项目监理机构

横州市教育城域网建设服务采购项目不设本项目监理机构，由横州市教育

局及各学校承担本项目建设的监督和管理工作。

5.55.5 项目运维管理项目运维管理

5.5.15.5.1 运维目标运维目标

建立规范化、标准化、制度化的运行维护体系，完成对系统运行状态的全

面监控和运行问题的及时处理，支持应用系统的安全、稳定、高效、持续运行。

同时，通过运行维护制度与运行维护技术支持队伍的建设，实现运行维护工作

的高效率，提高整体的运行维护水平。

5.5.25.5.2 体系结构体系结构

运行维护体系包括运行维护组织、运行维护内容、运行维护流程、运行维

护技术支持平台、运行维护制度等几个方面的内容，它们既相互依存又相互制

约，可以同步建设，也可以随着应用的开展而逐步完善。

5.5.35.5.3 运行维护机构运行维护机构

本项目采取教育局购买服务、按需付费的模式，运行维护主体工作由服务
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提供商完成，业主单位组成系统运行管理机构进行管理，主要完成以下管理工

作：

1．全面负责教育网的运行、维护等管理工作。

2．协调与其他外部网络及系统的联系。

3．协调内部有关网络及系统运行的工作。

4．组织推广教育网相关的业务应用。

5．组织教育网软硬件的升级更新和后续开发等工作。

5.5.45.5.4 运行维护内容运行维护内容

运行维护内容包括网络管理、系统管理、安全管理、存储备份管理、故障

管理、技术支持管理等。

（1）网络管理内容

网络管理主要实现网络的配置管理、性能管理和可靠性管理。网络管理主

要基于网络管理平台和设备管理软件实现。网络配置主要对网络拓扑结构和网

络设备参数进行配置，网络性能管理主要通过对被管理设备的监控和轮询，获

取有关网络运行的信息及统计数据，并在所收集的数据的基础上，提供网络的

性能统计；网络可靠性管理主要对网络的运行状况进行监控和检查，及时察觉

可能的故障，从而保证网络的正常运行。

（2）系统管理内容

系统管理主要实现对系统配置管理、性能管理和可靠性管理。配置管理包

括对系统资源的发现、提供、配置和控制；性能及可靠性管理主要对各系统的

关键参数或重要资源进行监控和检查，了解系统运行情况，及时察觉系统可能

的故障，从而保证系统的正常运行，提高系统可靠性。应用管理实现对各应用

系统的性能管理、可靠性管理、版本管理和数据管理。性能管理包括对应用系

统性能的监控和优化；可靠性管理包括及时监控应用系统运行情况，及时发现

潜在的问题，保证正常运行；版本管理包括对应用系统的版本/补丁的管理、发

布及升级，配合相关部门进行应用系统的相关测试、试运行和推广；数据管理

包括按照有关规定及工作流程对后台数据必要的修改。

（3）安全管理内容
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安全管理对象包括网络安全、系统（主机系统、数据库系统、中间件系统）

和应用安全、存储备份安全。管理内容可分为安全管理制度的制定和落实、安

全设备的配置以及管理与监控、安全管理故障的处理等。

（4）存储备份管理内容

存储备份系统运行维护管理的主要内容是备份策略管理、备份软件管理、

备份数据管理及存储硬件管理。备份策略的选择，要统筹考虑需备份的总数据

量、线路带宽、数据吞吐量、时间窗口以及对恢复时间的要求等因素，根据不

同业务对数据备份的时间窗口和灾难恢复的要求，选择不同的备份方式，亦可

将几种备份方式组合应用，以得到最佳的备份效果。数据管理包括数据的备份、

异地转储、数据的归档和数据的识读等。存储硬件管理包括存储网络设备（如

光纤交换机等）、存储设备及其相应的管理软件、备份设备及其备份软件的日

常维护及故障处理、存储设备容量管理。

（5）故障管理内容

故障管理包括网络、系统和应用、安全、存储备份的故障发现、故障分类、

故障转发、故障诊断、故障处理及故障处理记录和统计等过程。

（6）技术支持管理内容

技术支持管理包括对运行维护技术支持平台中的技术支持手段和工具、技

术支持人员等的管理。

5.5.55.5.5 运行维护流程运行维护流程

为保证运行维护体系的高效、协调运行，应依据管理环节、管理内容、管

理要求制定统一的运行维护工作流程，实现运行维护工作的标准化、规范化。

运行维护流程包含的环节有：日常运行维护、用户的运维请求、故障处理、问

题跟踪等。

（1）日常运行维护

运行维护人员根据岗位职责和运行管理制度，利用技术支持平台提供的技

术手段和工具，进行网络、主机、数据库、中间件及各应用系统的日常维护、

状态监控和安全管理，定期产生运行维护报告，若发现故障，及时将故障转入

故障处理流程。
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（2）运维请求

用户可以通过电话、电子邮件等多种方式将运维请求提交到信息化办。技

术人员负责解答相关的运维问题，不能解答的转入故障处理流程。

（3）故障处理流程

对电话讲解、邮件答复不能解决的问题会转入故障处理流程，由专业技术

人员到现场进行故障处理。

（4）问题跟踪

该环节与故障处理流程环节同步，对故障处理环节中问题的处理过程进行

记录，技术人员记录故障情况以及对故障处理的详细内容，以供其他支持人员

参考。

5.5.65.5.6 运行维护制度建设运行维护制度建设

为确保运行维护工作正常、有序、高质地进行，必须针对运行维护的管理

流程和内容，制定相应的运行维护管理制度，实现各项工作的规范化管理。运

行维护管理制度可分为：网络管理制度、系统和应用管理制度、安全管理制度、

存储备份管理制度、故障管理制度、人员管理制度和质量考核制度等。

（1）网络管理制度

包括网络的准入管理制度、网络的配置管理制度、网络的运行/监控管理

制度等。

（2）系统和应用管理制度

包括对主机、数据库、中间件、应用系统的配置管理制度、运行/监控管

理制度、数据管理制度等。

（3）安全管理制度

包括网络、主机、数据库、中间件、应用软件、数据的安全管理制度及安

全事故应急处理制度。

（4）存储备份管理制度

包括备份数据的管理制度和备份设备的管理制度。

（5）故障管理制度

包括对故障处理过程的管理制度、故障处理流程的变更管理制度、故障信
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息利用的管理制度及重大故障的应急管理制度等。

（6）人员管理制度

包括对运行维护人员的能级管理制度、奖惩制度、考核制度、外部人力资

源使用的管理制度等。

（7）质量考核制度

制定相关制度，对以上各类制度的执行情况进行考核。
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第六章第六章 人员配置与培训方案人员配置与培训方案

在项目的开发过程中对专业人员的培训，按照合理的人才层次和知识结

构，可以形成高水平的专业队伍。一个管理系统的成功实现很重要的一条是用

户的积极参与，这其中包括领导的重视，业务部门的配合以及用户自己的技术

人员的参与。

通过项目培训以后，用户方的有关人员能够实现对项目深层次的掌握，能

够对系统进一步进行一些功能和操作上完善，并进行系统的维护管理。

6.16.1 培训目的培训目的

培训的目的不仅使用户了解某一产品或一个系统，更是希望通过培训，用

户能够具有独立判断问题和继续学习的能力，在今后的系统管理运维过程中，

能够独立承担任务和解决问题，保障系统的良好运转。

6.26.2 培训目标培训目标

项目实施过程中，应该除贯穿实施全过程对用户进行培训外，还针对项目

的设备配置等提出一整套系统的培训方案， 通过培训将达到如下几个目标：

1．熟悉现代常用通信网络技术。

2．了解各种网络业务产品。

3．熟练使用本项目网络应用设备，具有一定的系统维护、判断故障的能力

和综合处理能力。

4．具备独立操作能力，能够进行日常维护，解决常见故障。

通过对业主的维修、操作和项目设计人员的培训，使受训人员在本项目的

管理运维中能有效地操作、修理和检查各系统，保证系统一直处于良好状态。

项目技术人员经培训后应能担任班组长工作，指导维护工作人员进行日常维护

运行工作，能熟练地排除故障、管理设备。管理人员经培训后应能负责技术管

理运维工作。

针对本次项目，承建方应与各产品供应商联合组成培训小组向用户的技术
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人员提供全面的培训，通过讲授相关硬件和软件的性能、项目结构与原理、管

理维护技术以及实际操作等方式，使项目管理和使用人员熟练掌握业务管理、

配置、常规维护、故障处理等技能，确保整个项目的正常运行及工作开展。

6.36.3 培训方式培训方式

培训方式可分为集中培训、现场培训、网上培训三种形式。具体方式如下：

（一）集中面授

集中面授中由横州市教育局负责组织培训人员，由项目中标服务商提供培

训场地、教师和教材。

在培训中，承建方针对此次本项目的技术特点进行重点分析和讲解，为培

训学员提供直观形象的培训内容。通过特殊案例的分析和操作，使学员掌握实际

调试和操作的方法。

（二）现场培训

现场培训主要采取讲解和交流相结合的方式，利用本次项目使用的设备进

行现场演示和讲解。

（三）网络培训

利用项目中标服务商提供的网络教育资源，建立横州市教育网专题知识库，

提供相关培训课程、课件、工具，以及使用、管理和应用的答疑等网络应用服务。

合同签定之后，项目中标服务商应立即准备安排针对本项目的个性化培训教材，

准备培训所需的环境，按时制定所有培训资料，所有培训讲义和资料将使用中文，

便于培训人员阅读。随后按照计划完成培训工作，具体的培训时间和地点安排如

下：

6.46.4 培训内容培训内容

整个培训过程注重学员实际操作能力的提高，同时在教学的各个层面严格

培训分类 时间安排 培训地点 培训天数

集中面授 双方协商 待定 2个工作日

现场培训 现场施工过程中 施工现场 半个工作日/每节点

网络培训 由用户自行组织 教学场所 不限
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执行 ISO9001的质量标准。

据客户需要和产品特点，培训采用模块化的课程设计思想，每个课程都有

可衡量的培训目标、必要的前置学习条件、具体的培训内容及合理的时长。培训

项目中各课程模块也以恰当的时序进行组合，以保证最佳的培训效果。

教育城域网提供教室接入网络设备使用、故障定位、故障简单处理等培训。

针对不同的培训方式，可根据需求选择相应培训课程。

（一）培训内容（可选）

通信网络介绍

初级网络基础知识

基础网络介绍

业务产品介绍

电路申请维护流程

传输设备介绍

网络 IT系统的培训

（二）培训目标

掌握 PTN/IPRAN、GPON等网络基础知识

了解通信网络建设及业务能力

了解其他业务产品

了解广域网电路的申请、故障申告流程

了解网络技术及接入设备的结构，熟悉设备性能及特点

较深入地了解接入设备的硬件、软件组成

能够处理电路常见故障

了解接入设备的基本组网方式

了解网络管理基本知识
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第七章第七章 项目技术项目技术及商务及商务需求需求

本项目技术需求及商务需求如下：

一、项目要求及技术需求

序

号
标的名称

数量

及单

位

所属

行业
技术要求

1

横州市教

育城域网

服务项目

1项

软件

和信

息技

术服

务业

一、项目概况

横州市教育城域网是租用 1 家运营商网

络线路将当地行政区域范围内的各级各类学

校和其它教育机构的局域网连接起来的专用

网络，由城域网链路、网络中心和校园网三部

分构成，并统一互联网出口。本项目的服务范

围是横州市 368 所学校（单位）和市教育局（共

有城镇学校班级 1892 个，农村学校班级 1976

个），并与广西教育骨干网互联互通，支持各

类教育教学信息化的集数据、语音、视频服务

于一体的，高带宽低延时的，支持 IPv6 部署

和应用的，具有自主管理的，拥有统一管理公

共 IP 地址的，拥有统一管理的全球域名的，

满足“云、网、端”架构下开展各类教育教学

的教育行业专用网络。在设计方案中要提供具

体 IP 地址规划，教育城域网网络服务的网络

中心设备安装在中标供应商自有中心机房内，

不需要采购单位单独建设机房运行环境（机房

运行环境主要包括机房装修，以及电力、空调、

消防、门禁、机柜、监控等子系统)。

二、具体服务要求

▲（一）城域网汇聚节点的互联网出口线

路必须采用冗余设计。

▲（二）依据网络安全等级保护政策、标

准、指南等文件要求以及用户业务安全需求，

技术层面上，针对教育城域网，需要从通信网

络防护、区域边界防护、计算环境防护、安全

管理中心等各方面进行安全防护设计，并符合

国家等保 2.0 标准第二级的要求。本项目须按
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照网络安全等级保护二级认证的要求进行设

计、建设、管理和运维。

▲（三）本项目的城域网网络服务和网络

安全服务的硬件设备主要包括核心交换机、汇

聚路由器（可根据核心交换机功能选配）、上

网行为管理、SSL VPN、防火墙（局端）、安

全感知管理平台（含安全流量探针）、运维管

理设备（堡垒机）、漏洞扫描、日志审计等设

备。同时，所有提供的设备安装在中标服务商

中心机房内。

▲（四）服务期：三年。

（五）城域网链路服务：

根据有关要求教育城域网租用 1 家运营

商网络线路，连接本地教育行政部门、中小学

学校的校园网络。

1.参照 PTN/PON/IPRAN/OTN 等网络技术

标准，提供点对点专线，端到端电路平均网络

延时≤50ms；端到端电路丢包率≤1%。共计

369 条专线汇聚组成城域网，并汇聚至市级汇

聚节点广西大学（广西教育专网骨干网的城市

汇聚节点），其中 54 条线路不低于 1Gbps，

38 条线路不低于 500Mbps，110 条线路不低于

300Mbps，167 条线路不低于 200Mbps（见本文

3.6.5.1 学校接入带宽设计）。

2.具备带宽平滑升级的能力，可实现用户

临时扩容需求。

3.汇聚层和核心层均为自愈网状保护。传

输设备要求具有全网网管监控功能，并实行 7

×24 小时实时监控，具备可靠现网网管系统。

4.对于未建设校园网或已建设校园网但

未达到教育城域网要求的学校提供校园网络

服务，城域网链路需联通至学校每个班级，校

园网络带宽满足以下要求：

（1）城区、乡镇所在地的学校，每个教

室下行带宽不少于 100M，上行带宽不少于

100M，配置不少于 4个 100M 的 RJ45 端口。计

算机教室下行带宽不少于 200M，上行带宽不

少于 200M，配置不少于 8 个 100M 的 RJ45 端
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口（其中至少 2个 1000M 自适应端口）。

（2）农村学校（含教学点），每个教室

下行带宽不少于 100M，上行带宽不少于 30M

带宽，配置不少于 4个 100M 的 RJ45 端口。计

算机教室下行带宽不少于 200M，上行带宽不

少于 60M 带宽，配置不少于 8个 100M 的 RJ45

端口（其中至少 2个 1000M 自适应端口）。

5.提供三年城域网链路服务。

（六）教育城域网互联网出口带宽服务：

1.互联网光纤接入专线 2条，每条均为不

低于 5 Gbps 带宽的光纤链路出口，端到端电

路平均网络延时≤50ms，电路丢包率≤1%，如

其中一条线路因故障中断后，另一条线路仍能

正常使用。

2.总带宽应满足教育城域网与互联网互

联带宽设计要求：城镇学校班均出口带宽不小

于 10M，有条件的农村学校班均出口带宽不小

于 5M。

3.专线线路须支持 IPv6，用于 NAT 提供

的公网 IPv4 地址不少于 6个；

4.当网络总带宽占用率为 70%时，服务商

应提供总出口带宽扩容方案，2条互联网专线

总带宽最高扩容至 15 Gbps。

5.提供三年互联网出口带宽服务。

（七）教育城域网骨干网出口带宽服务：

1.至教育骨干网城市汇聚节点的接入专

线 1条，不低于 2 Gbps 带宽的光纤链路出口，

端到端电路平均网络延时≤50ms，电路丢包率

≤1%。

2.带宽应满足教育城域网与教育骨干网

互联设计要求：设计带宽不小于 10G，首次开

通带宽不小于 2G，当带宽占用率达到 70%时进

行扩容。

3.提供三年骨干网出口带宽服务。

（八）其他服务：

1.汇聚路由服务（2项）

提供汇聚路由服务，单台设备服务能力要

求：
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（1）配置双主控且满配，电源冗余设计

且满配，要求所有业务板卡及电源、风扇均可

热插拔。

（2）整机业务载板插槽≥6 个；配置万

兆光口≥2个，千兆光口≥10 个，并满配相应

光模块；所配光口和光模块与组网连接线路和

网络管理运维要求匹配。

（3）支持广域网智能调优。

（4）支持 SRv6，支持 SRv6 承载 VPN 业

务。

2.核心交换服务(2 项)

提供核心交换服务，单台设备服务能力要

求：

（1）电源风扇等关键部件冗余设计且满

配。

（2）支持千兆光口≥48 个，万兆光口≥

6个，并满配相应光模块；所配光口和光模块

与组网连接线路和网络管理运维要求匹配。

（3）支持 IPv6 协议。

3.教育网出口安全防护服务（2项）

提供出口安全防护服务，单台防火墙设备

服务能力要求：

（1）电源冗余设计且满配。所配光口和

光模块必须与组网连接线路和网络管理运维

要求匹配。

（2）网络层吞吐量≥20Gbps，应用层吞

吐量≥8G，最大并发会话数≥200 万，每秒新

建会话数≥12 万。

（3）可实现与广西教育网安全态势感知

系统和广西教育数据中心原终端安全管理信

息系统对接，实现对高危 IP、端口的封堵。

4.互联网出口安全防护服务（2项）

提供出口安全防护服务，单台防火墙设备

服务能力要求：

（1）电源冗余设计且满配。所配光口和

光模块必须与组网连接线路和网络管理运维

要求匹配。

（2）网络层吞吐量≥20Gbps，应用层吞
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吐量≥8G，最大并发会话数≥200 万，每秒新

建会话数≥12 万。

（3）可实现广西教育网安全态势感知系

统和广西教育数据中心原终端安全管理信息

系统对接，实现对高危 IP、端口的封堵。

5.上网行为管理服务（2项）

提供上网行为管理服务，单台设备服务能

力要求：

（1）电源冗余设计且满配，≥12 个千兆

电口，≥12 个千兆 Combo 接口（光电复用），

≥4个万兆光口，并满配相应光模块；所配光

口和光模块必须与组网连接线路和网络管理

运维要求匹配。

（2）含上网行为管理、流量管理、IPSec

VPN 等功能。

6.安全日志审计服务（1项）

提供安全日志审计服务，单台设备服务能

力要求：

（1）具备≥4个电口，存储容量≥8TB，

可接入≥50 个日志源，可授权扩展，日志处

理性能≥2000EPS。

7.漏洞扫描服务（1项）

提供漏洞扫描服务，单台设备服务能力要

求：

（1）具备≥4 个电口，硬盘≥1T，并发

扫描数≥60 个 IP 地址，扫描速度≥800 ip/h，

支持授权 IP 数无限制。

8.设备运维管理服务（1项）

提供设备运维管理服务，单台运维管理设

备服务能力要求：

（1）≥4个电口，字符并发会话数≥180，

图形并发会话数≥600，≥4T 存储空间，授权

可管理设备数≥50 台。

9.安全态势感知服务（1项）

提供安全态势感知服务，单台设备服务能

力要求：

（1）具备对威胁的实时监测、预警与处

置能力；
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（2）提供 API 及其他数据接口，可与广

西教育网网络中心安全态势感知系统对接，可

上传教育城域网的资产信息、安全事件、脆弱

性风险等信息；支持与广西教育数据中心现有

广西教育网络安全管理信息系统对接，上传安

全日志和工单通报，工单通报内容包括事件描

述、事件危害、所属单位、事件等级、处理时

间、通报时间等信息。

▲（3）提供安全流量探针服务，通过旁

路部署方式对全流量信息进行采集。

10. SSL VPN 服务（1项）

提供 SSL VPN 服务，单台设备服务能力要

求：

（1）基于国密 SSL 安全协议的 VPN 设备，

集成身份认证、访问控制和资源管理等功能；

提供用户接入控制和数据传输的加/解密功

能。标准 1U 设备，双电源 400W-600W，2 核 4

线程 CPU×1，≥1T 硬盘，≥8G 内存，≥4个

千兆电口、≥2个千兆光口。

▲二、商务要求

交付期、服务

期及地点

1.交付期限：自合同签订之日起 60 个工作日内完成交付使

用并通过验收。

2.服务期：3年（自验收合格之日起计算）。3.交付地点：

采购人指定地点。

运维服务要求

1.供应商须投入不少于 10 人的服务团队提供运维服务。

2.中标供应商负责教育城域网管理运维具体工作，建设教

育城域网管理运维系统，对教育城域网和网内各信息终端实时

监控，管理网络日常流量承载；保障光纤线路连接。

3.对于中标供应商提供校园网组网服务的学校，由中标供

应商做好校园网管理运维工作。

4.当线路发生故障时，对设区市城市、乡镇所在地的学校

或其他教育机构，故障修复时间不超过 4小时；对农村学校（教

学点），故障修复时间不超过 8 小时，对偏远的学校，故障修

复时间不超过 24 小时。

项目实施要求

教育城域网项目应符合《自治区教育厅关于推进市县教育

城域网建设的通知》（桂教网信〔2022〕20 号）附件 1《广西

教育网建设项目设计方案》和《广西教育城域网接入骨干网技
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术指南》（桂教网信〔2023〕28 号）中的相关规定，且在服务

期内必须符合自治区教育厅最新要求（以上文件随同招标文件

一并由采购人提供）。

一、教育城域网规划与实施服务要求：

1.中标供应商中标后必须对各学校（单位）的原有校园网

进行现场勘查调研（含网络结构、网络设备、网络布线、VLAN

划分及 IP 分配），形成各校现有学校（单位）网络现状调研报

告。

2.中标供应商必须按照《广西教育城域网接入骨干网技术

指南》中的 IP 规划要求，各校网络接入广西教育网前，按照一

址一方案的方式重新规划设计新的校园网网络结构（含原校园

网的网络设备、VLAN 划分、和学校信息化终端的 IP 地址分配表

等信息）。

3.中标供应商必须按照新的校园网规划设计要求，在本项

目实施期间，同时协助各学校（单位）对校（单位）址内的校

园网网络设备（含路由器，交换机，AC, 无线 AP 等）重新进行

网络配置变更和调试。

4.中标供应商必须按照新的校园网规划设计要求协助各学

校（单位）对校（单位）址内的所有信息化终端分配、更改新

的 IP 地址（信息化终端含教师电脑、教室一体机、计算机教室

信息化终端、电子阅览室信息化终端、电子书包、办公电脑等）。

5.中标供应商对校园网的网络设备调试、测通且将学校（单

位）信息化终端 IP 更改完成后，须整理各校（单位）址网络建

设的相关资料（含新的网络拓扑图、网络设备配置表、IP 地址

分配表等）两份，一份给校方一份交给采购人。

6.中标供应商所提供的配套设备接入网关（不含布线）在

服务期结束后如下期未中标，在保证学校网络持续稳定安全运

行的前提下可将本项目提供给各学校的配套设备接入网关拆

除。相关费用包含在投标报价中，采购人及各校（单位）不再

支付合同以外的费用。

二、网络运维服务要求：

1.中标供应商需提供运维管理平台，并为采购人及广西教

育网网络中心开放网络监管权限，方便采购人及广西教育网网

络中心随时监控城域网运维情况。

2.中标供应商需承诺对本项目教育城域网按照不低于网络

安全等级保护二级认证的要求进行备案和测评，由中标供应商

协助业主完成等保定级并在验收合格后30日内向当地公安机关

网络监督部门办理备案手续；由中标供应商负责聘请有资质的
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第三方检测机构进行等保测评，相关认证检测费用由中标供应

商负责，要求在验收合格后九个月内完成首次等保测评并出具

等保测评报告（综合得分 70 分及以上），在服务期内按相关要

求开展等保测评工作。

3.中标供应商需承诺在服务期内每月对教育城域网进行网

络设备安全运维例行巡检并出具月度运维报告，运维内容包含

对相关设备进行固件版本升级、城域网整体网络安全检测、网

络线路近期流量走势、链路告警情况、故障原因分析等,并根据

网络流量使用情况，适当调整流量通道配置，提高互联网网络

带宽利用率。每年需出具运维报告不少于 12 份。中标供应商负

责城域网网络质量和业务质量的管理工作；全面、系统、准确、

及时地对城域网网络质量和设备故障情况进行分析统计，完成

各项运维服务。网络质量统计分析的范围主要包括城域网提供

的设备能力指标、网络运行质量指标、服务质量指标（含网络

容量及性能数据、流量流向数据、网络负荷、告警数据等）。

应定期和不定期对城域网的网络质量进行巡检，找出影响网络

质量的因素和保障质量的办法，有针对性地加强维护和服务工

作，提出网络优化和规划建议。

（1）网络中心设备性能监测。监测部署于网络中心的设备

性能，包括并不仅限于：CPU 及内存使用率，设备互联端口的

流量、设备连接数等。

（2）互联网出口流量监测。监测城域网与互联网链路流量，

当带宽占用率达到 70%，应及时进行扩容，具体事宜采购人和中

标供应商双方另行协商。

（3）学校出口流量监测。监测每所学校的校园网与城域网

互联链路流量，当该接入带宽峰值达到 70%时，应及时进行扩容，

具体事宜采购人和中标供应商双方另行协商。

（4）网络通信质量巡检。巡检城域网内终端至互联网进行

ping 包测试，观察延迟和丢包率，如果延迟和丢包率较高，应

逐段对网络进行检测查明原因，并及时修复。

4.中标供应商需承诺对本项目中各校（单位）址的校园（单

位）网每年至少提供 12 次网络安全巡检服务。每年需出具运维

报告不少于 12 份。

5.中标供应商须按照国家网络安全事件应急预案要求对本

项目中的各学校（单位）分别制定网络安全应急预案，并指导

网络技术人员进行演练（一年一次）。

培训要求
1.中标供应商或设备厂家在服务期间提供免费知识培训，

选派优秀的培训讲师组建高素质的培训队伍，主要负责网络、
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网络安全设备的性能、操作、维护及日常管理等方面的培训，

以及系统原理、架构、设备的性能、操作使用、日常维护与故

障排查等方面的培训。

2.培训方式：集中面授、现场培训等方式。

3.培训人数为每校（单位）址 2人。不少于 1 次的集中培

训，培训时间不少于 1天。

4.培训内容：包括但不限于初级网络基础知识、网络安全

基础知识、业务产品介绍、相关产品使用指南、网络故障的申

告处理流程、校园网的日常维护和故障分析等。

5.通过培训达到如下几个目标：

（1）熟悉现代常用通信网络技术，具备一定的网络安全素

养。

（2）了解各种网络业务产品。

（3）熟练使用本项目网络及安全设备，具有一定的系统维

护、判断故障的能力和综合处理能力。

（4）具备独立操作能力，能够进行日常维护，解决常见故

障。

付款方式

本项目无预付款，在供应商所提交的服务经采购人书面验

收（最终验收）合格后，当年服务周期开始计费（以最终验收

合格日次日起计），每一年度服务周期满后 30 个日历日内支付

当年服务周期费用。（说明：网络服务费由各中小学校支付。

鉴于项目实施三年内学校数量可能产生变动，计划按年支付服

务费。本次采购预算以 2024 年春季学期公办学校在校生人数

169883 人计，服务周期：项目最终验收合格之日起三年。学校

每年服务费按以下公式计算：本次合同价÷169883 人÷（365

×3）天×学校在校生人数×接入城域网之日起至当年周期截止

之日天数。每年 8-9 月间由中标人主动联系采购人确认当年度

已接入城域网的学校在校生人数，8-9 月外的个别学生学籍变动

忽略不计。）

报价及其他要

求

1.本次项目报价应包含全部服务，包括但不限于：

（1）必要的保险费用和各项税金；

（2）其他：如运输、装卸、安装、调试、培训、技术支持、

售后服务、验收等费用。

2.本项目相关服务要求需满足教育厅发布的《广西教育网

建设项目设计方案（试行）》文件要求，并承诺随该文件修订

而免费升级相关服务。

验收要求
中标供应商应按照投标响应文件提供对应服务，验收时需提

供包含但不限于网络线路测试报告等，由采购人组织验收小组对



第 126 页

本项目交付成果进行验收（采购人有权对中标供应商所提供的验

收材料进行现场抽查核验）。

1.中标供应商必须提供加盖公章的设备清单（包括货物名

称、品牌、产地、规格型号、数量及产品附件等内容），由采购

人或采购人委托的第三方机构组建的验收小组对所有货物进行

检验和核实。

2.验收交付物（包括但不限于）：

（1）提供网络线路测试报告，包含带宽、延时、抖动、丢

包四大指标，可通过 nc/wget/curl/iperf/scp 等工具或专业设

备进行测试。

（2）按照技术服务要求交付统一运维管理平台监管账号、

网络安全应急预案等。

（3）各接入单位的网络现状报告。

（4）各接入单位的网络建设的相关资料（含新的网络拓扑

图，网络设备配置表，IP 地址分配表等）。

3.项目验收过程中，采购人将同时按照政府采购合同约定、

招标文件及中标单位其投标文件承诺的条款进行逐项验收，如项

目验收不合格，由中标供应商返工直至合格，有关返工、再行验

收，以及给采购单位造成的损失等费用由中标供应商承担。连续

两次项目验收不合格的，或发现中标供应商在投标文件中有弄虚

作假的行为，或在投标文件中有针对技术商务条款有虚假响应情

况的，采购人将不予验收，并追究中标供应商的责任，由此带来

的一切损失由中标供应商自行承担。费用由中标供应商另外承

担。

4.履约验收：验收过程中所产生的一切费用，包括但不限于

需质量监督检测机构介入的（如有），均由中标供应商承担。报

价时应考虑相关费用。
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第八章第八章 投资投资概算概算和和资金来源资金来源

目前，横州市公办学校（含独立地点办园的幼儿园）学

生共有 166783 人，根据《自治区教育厅关于印发<广西教育

网建设项目设计方案（2023 年修订版）>的通知》（桂教网

信〔2024〕8 号）文件要求，网络服务费标准为不高于每年

22 元/生，经测算，每年网络服务费不高于 366.92 万元，

服务期限为 3 年,所需经费共计不高于 1100.76 万元。按文

件要求，教育城域网建设由各市、县（市、区）教育行政

部门统筹教育经费，以及各市县财政共同承担。结合我市

实际，建议由市教育局统一采购，中标供应商和采购人签订

合同，费用由各中小学校支付。本项目无预付款，在供应商

所提交的服务经采购人书面验收（最终验收）合格后，当年

服务周期开始计费（以最终验收合格日次日起计），每一年

度服务周期满后 30 个日历日内支付当年服务周期费用。
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第九章第九章 经济效益和社会效益分析经济效益和社会效益分析

9.19.1 经济效益经济效益

通过本项目的统筹规划，将进一步实现我市教育系统基础资源的信息化，

推动信息技术与学科教学的融合发展。同时，可以有效提高工作效率，降低行

政成本；实现科学决策，减少资源浪费；避免重复建设，实现降本增效；资源

共享，降低教育成本；整体运维，降低运维成本；通过基础设施建设投资，拉

动全区信息化产业发展。

9.29.2 社会效益社会效益

横州市教育城域网是广西教育网建设的重要组成部分，是推进“互联网+

教育”的基础性、先导性工程，建成高速稳定覆盖全区各级各类学校的全区公

益性信息网络基础设施，具有重大社会效益。主要有：

1．可以加快推进广西“互联网+教育”行动计划，为实现我区教育现代化

提供完整坚实的关键信息基础设施。

2．可以改善基础教育办学条件，促进缩小地区和城乡差别，促进优质教育

资源信息共享，为青少年健康成长提供绿色网络空间。

3．可以面向基础教育领域形成推广性强、辐射面广的“互联网+教育”示

范应用案例，促进基础教育信息化的全面推广。

4．教育网是构建终身教育体系，建设学习型社会的重要保障。

基本建成网络资源全覆盖的教育信息化基础资源，为全市师生提供统一的

教育信息化网络环境，利用信息技术手段改变教育管理模式，提高教育管理水

平，为实现优质教育资源在全市范围内共建共享奠定基础，在提高教育教学质

量的同时，可以尽快实现教育的均衡化和现代化。通过网络改变课堂教学模式

和学习方式，资源共享提高全市师资队伍的业务素质和教学质量，通过云网媒

介加强学生、家长、教师、学校、教育部门之间的联系与互动，将为全市教育

事业的发展注入新的活力。
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注：以上方案如与招标文件采购需求有冲突，

具体以招标文件要求为准。
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